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Dieser Vortrag fasst die Kernaussagen meines Buches
zusammen mit dem englischen Titel ,Ethical IT Innovation

— A Value Based System Design Approach”.

Prof. Sarah Spiekermann, WU Vienna

Sarah Spiekermann

Innovation

A Value-Based System Design Approach
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Meine Vision ist, dass klassische Innovationsprozesse aus der
Informatik und dem Management um ethische Entscheidungs-
prozesse erganzt werden.

Prof. Sarah Spiekermann, WU Vienna
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IT Projektidentifikation



Derzeit werden IT Innovationen zumindest teilweise aus -

unrealistischen Grinden getroffen. e

expectations Internet of Things

Natural-L Qi

Wearable Userinterfaces
Consumer 3D Printing
Cryptocurrencies
Complex-EventProcessing

Speech-to-Speech Ti i
Autonomous Vehicles
SmartAdvisors
Data Science O
Prescriptive Analytics

Speech Recognition
Consumer Telematics

Augmented Reality
Machine-to-Machine
Communication

3D Bioprinting Systems
Volumetric and Holographic Displays
Defined Anjthi

e Augnatiaton Mobke Heam Enterprise 30 Printing
Brain-Computer Interface Activity Streams
Connected Home In-Memory Analytics
Gesture Control
Virtual P 1al t Virtual Reality
Digital Security
Bioacoustic Sensing
As of July 2014
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time v

Plateau will be reached in: obsolete
Olessthan 2years ©2to5years @5to10years A morethan 10years @ before plateau
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FUhrungskrafte fihlen sich verfuhrt zu permanenten “ [(/
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Um eine Zukunft
zu schaffen,
in der IT sinnvoll und
im Sinne von Individuen
und Gesellschaft eingesetzt
wird, brauchen wir
weisere Fuhrungskrafte.

Prof. Sarah Spiekermann, WU Vienna
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Die Weisheit von Fihrungskraften ist eng mit ihrer rationalen
und intuitiven Autonomie verknupft, ebenso wie mit ihrem

Gemeinsinn.

Prof. Sarah Spiekermann, WU Vienna
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Zu Beginn eines IT Projekts sollte genauer analysiert werden, ‘}‘,Z Zm
ob Uberhaupt und wenn ja, wie welche Werte durch IT i
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Wertebasierte IT heilst, auf die positiven Wertpotenziale zu I ~
fokussieren. Unwerte und wertzerstorende Aspekte (potenzielle =

Schaden) werden erkannt und registriert.

E-SDLC - Phase 1: Kontextsensitive Analyse von Werten und IT Projektpriorisierung

Wertpotenziale

im Kontext Wertfokus
IT Designs, die
Neue IT Wertpotenzial Wertprioritat & IT Kontext
(z.B. RFID) maximieren und Designideale ontex
Schaden minimieren
Schaden Wertschutzziele

Prof. Sarah Spiekermann, WU Vienna



Ein Kerninstrument in dieser Phase sind Stakeholderprozesse,
die einer Diskursethik unterliegen. Fihrungskrafte sollten hier

beteiligt sein.

a A

Eigenschaften
rationaler Argumente

verstandlich
ehrlich
richtig

aufrichtig

o /

a N

Eigenschaften idealer
Sprachsituationen
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Partizipation

Aussagen hinterfragen;
neue Zugange erlauben;
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IT Projektplanung



Das Wertespektrum, was gefordert bzw. geschitzt werden L
soll, wird einer konzeptionellen Analyse unterzogen. Die
konkretisierte IT Losung durchlauft eine Machbarkeitsanalyse.

Projektplanung

e Konzeptionelle Konkretisierte Machbarkeits-
- Wertanalyse IT Losungen studie
Kosten/Nutzen
Analyse

E-SDLC - Phase 2: IT Planung

Prof. Sarah Spiekermann, WU Vienna



Machbarkeitsstudien werden schon heute im Vorfeld des
Softwaredesign angeregt, jedoch selten so ausfuhrlich
durchlaufen, wie es erforderlich ist.

Dimensionen einer ordentlichen Machbarkeitsstudie
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Angenommen, man wollte Roboter bauen, die héflich sind und “ ;(J
uns Respekt zollen ....©. Wie wirden diese sich verhalten? s

Beispiel ,,Respekt”




Angenommen, man wollte Roboter bauen, die hoflich sind und “ ;Dwm

uns Respekt zollen ....©. Wie wirden diese sich verhalten? e

Beispiel ,,Respekt”
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* Ich rede hoflich mit meinen
Besitzern
* Ich respektiere ihre
Umgangsformen und passe
mich an
* Ich tue nichts ungefragt
* Ich kann begriinden, was ich
tue
* Ich sage, woher ich meine
Informationen beziehe
* Ich bin transparent, wer
Informationen von mir
bekommt; z.B. iber meine
Besitzer



Eine respektvolle und hofliche Kommunikation mit digitalen

Objekten hat viele Dimensionen.

Beispiel ,,Hoflichkeit”
Konzeptionelle Analyse

Nutzen hoflicher
Sprache

* Respektieren die
kulturellen Normen
hoflicher Sprache

* Respektieren
kulturelle Normen
der Interaktion

Hofliche Machinen

Geben und respektieren

Geben
natzliche

Wahlmoglichk.

Geben
gewlinschte
Wahl

Machen Wahl
einfach

Sind
transparent
ob der Wahl-
konsequenzen

Respektieren

Wahlmoéglichkeiten

Erinnern sich
Nutzerwahl an Wabhlhistorie
Vermeiden pot. * Haben ein
ungewduinschte Interaktions-
Aktionen gedachtnis
Initileren keine

Aktionen ohne

Nutzerzustimmung

Signalisieren

Respekt der Wahl
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Prasentieren ihre

‘Operators’

Zeigen offen, welche
Parteien in die
Interaktion involviert
sind

Geben vollen Namen
und Erreichbarkeit der
Parteien an
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Innovation

A Value-Based System Design Approach
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lirde & Respekt:
Hoflichkeit;
Respekt von Besitz;
Freie Software/Manipulierbarkeit
Bedeutung von Arbeit & Aufgaben

Freundschaft: Empatie;
Gegenseitigkeit; Intimitat; Geteilte
Aktivitat; Selbstwissen

Schutz, Sicherheit & Vertrauen: CIA Prinzipien;
Authentizitat; Datenqualitat; Auditierbarkeit;
ccountability; Eingeschrinkte Uberwachung; Reputatior

Health: Geistige Gesundheit; Korperliche Gesundheit

) * * *

Freiheit und Autonomie: Kontrollierbarkeit; Aufmerksamk
schonend; Vermeidung von Paternalismus

Wissen: Informierte Zustimmung; Anonymitat; Kontrolle
Wahrheit; Transparenz; Offenheit; Objektivitat; Kontextinteg
Privatsphare; Fairness; Vermeidung von Vorurteilen
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Systemanalyse



Durch die Systemanalyse werden die Entwicklungsziele

definiert. Im Zentrum steht dabei eine Analyse der
Wertdamme und der Werttreiber.

Prof. Sarah Spiekermann, WU Vienna

Analyse der
Auswirkungen
auf Kontext

Finale Liste der

Werte
Persona Wertdamme & Schutzziele
Analyse Werttreiber

Entwicklungs-
ziele

E-SDLC - Phase 3: Systemanalyse
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Die Metapher von Werttreibern und Wertdammen... i
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Das Gute auffangen .... Das Schlechte vermeiden....



Beispiel: Werttreiber und Wertdamme fiur die
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«; hofliche Roboterkommunikation...

=

Hofliche Roboter
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Werttreiber 1 Werttreiber 2 Wertdamm 1 Wertdamm 2 Wertdamm 3 Wertdamm 4

Sagen ,Danke”, * HaltendieTire °* Schauenzu *  Geben kein Feedback, < Sagen nicht, wohersie ~ * Machen nicht
Bitte” ... auf.. murrisch ob sie Befehle ihre Informationen transparent, wem
befolgen werden ... beziehen ... sie Informationen

weitergeben...

[ Entwicklungsziele fiir hofliche Roboter

 ,Danke” & * Ture aufhalten *  Freundlich * Feedback geben auf * Sagen, woher e Transparent mach
,Bitte” sagen ... schauen ... ausgefiihrte Befehle ... Informationen an wen Informatic

kommen... weitergegeben

werden...
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Beispiel: Werttreiber und Wertdamme fur die PW )mmc.
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Werttreiber 1 } { Werttr Wertdamm 3 } [ Wertdamm 4

Sagen ,Danke“, ¢ Halten die Ture eedback ¢ Sagen nicht, woher sie * Machen nicht
Bitte” ... auf... ihre Informationen transparent, wem
efolgen werden ... beziehen ... sie Informationen
weitergeben...
[ Entwicklungsziele fiir hofliche Roboter
 ,Danke“ & e Tire aufhalten *  Freundlich * Feedback geben auf * Sagen, woher * Transpart macher
,Bitte” sagen ... schauen ... ausgefihrte Befehle ... Informationen an wen Informatic

kommen... weitergegeben
werden...



Beispiel: Werttreiber und Wertdamme fur die
hofliche Roboterkommunikation...

Entwicklungsziele fiir héfliche Roboter

,Danke” &
,Bitte” sagen ...
Hindernisse — Kennt regional bedeutsame Hoflichkeitsausdriicke nicht
(»Threats®) — Weil nicht genau, wann Hoflichkeitsausdriicke erforderlich sind
- [m I s — Ubertreibt es mit der Héflichkeit fiir den Einzelgeschmack (konfigurierbare Hoéflichkeit ©
— Kann Ausdricke nicht mit Mimik ordentlich kombinieren

— Hat keine ordentliche Betonung, die zum verbalen Ausdruck passt



Beispiel: Werttreiber und Wertdamme fur die
hofliche Roboterkommunikation...

[ Entwicklungsziele fiir hofliche Roboter
 ,Danke” & * Ture aufhalten * Freundlich * Feedback geben auf * Sagen, woher * Transpart macher
,Bitte” sagen ... schauen ... ausgefiihrte Befehle ... Informationen an wen Informatic
kommen... weitergegeben
werden...
Hindernisse
(, Threats®)
e [”'2 [ e - Implementierung eines regional bedeutsamen und offenen Héflichkeitsvokabulars
— Implementierung einer Logik zur Koppelung von Kontextfaktoren und Hoflichkeitsausdriic
— Implementierung konfigurierbarer Hoflichkeitsstufen
o [“{C” — Implementierung einer Logik zur Koppelung von Mimik und Hoflichkeitsausdriicken

R — Implementierung einer ordentlichen Betonung, die zum verbalen Ausdruck passt
ontrols




Uberblick Uber die Logik des ethischen

i Oy . _ _ .
g er Systemdesigns: Eine aufwendige und detailgetreue

% Orientierung an einer Wertimplementierung

[ Entwicklungsziele fiir hofliche Roboter
»,Danke” & * Ture aufhalten *  Freundlich * Feedback geben auf * Sagen, woher e Transpart macher
,Bitte” sagen ... schauen ... ausgefiihrte Befehle ... Informationen an wen Informatic
kommen... weitergegeben
werden...

Hindernisse Hindernisse Hindernisse Hindernisse Hindernisse
(, Threats”) (, Threats”) (, Threats”) (,Threats®) (, Threats”)

T1.1 . . T1.1 T T1.2 T1.3 T1.1

T1.2 T1.3 T1.1 T1.2 T1.3

Hindernisse
(, Threats”)

T1.2 T1.3



Die Definition von Hindernissen und Kontrollen und die oaa
Analyse von Systemalternativen mindet in ein Systemdesign, e

fur das ein Businessplan erstellt werden kann.

Modellierung
System-
alternativen

Threat &

Entschluss fur
Systemalternative

Systembeschreibung

System -

Businessplan . .
implementierung

E-SDLC — Phasen 4 & 5: Systemdesign — und Implementierung

Prof. Sarah Spiekermann, WU Vienna
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* Ein ethisches Design von IT ist moglich.

* Ein ethisches Design von IT ist sehr aufwendig und erfordert einen
ausfuhrlichen Denkprozess zu Beginn von IT Projekten.

* Ein ethisches Design braucht Flihrungskrafte, die in der Lage sind,
gemeinsam mit Stakeholdern, Werte zu erkennen und diese top-
down zur Prioritat zu machen.

* Ein ethisches Design bedingt eine Priorisierung von Werten vor
Gewinnstreben.



