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Dieser  Vortrag  fasst  die  Kernaussagen  meines  Buches  
zusammen  mit  dem  englischen  Titel  „Ethical  IT  Innova/on    
–  A  Value  Based  System  Design  Approach“.


Prof.	
  Sarah	
  Spiekermann,	
  WU	
  Vienna	
  



Meine  Vision  ist,  dass  klassische  Innova/onsprozesse  aus  der  
Informa/k  und  dem  Management  um  ethische  Entscheidungs-­‐
prozesse  ergänzt  werden.


Prof.	
  Sarah	
  Spiekermann,	
  WU	
  Vienna	
  

Ethical	
  -­‐
SDLC	
  



IT  Projek/den/fika/on




Derzeit  werden  IT  Innova/onen  zumindest  teilweise  aus    
unrealis/schen  Gründen  getroffen.


Prof.	
  Sarah	
  Spiekermann,	
  WU	
  Vienna	
  



FührungskräSe  fühlen  sich  verführt  zu  permanenten  
IT  Innova/onen.


Prof.	
  Sarah	
  Spiekermann,	
  WU	
  Vienna	
  



Um  eine  ZukunS    
zu  schaffen,  

in  der  IT  sinnvoll  und  
im  Sinne  von  Individuen  

und  GesellschaS  eingesetzt  
wird,  brauchen  wir    

weisere  FührungskräSe.


„48	
  Führer“,	
  portraiOert	
  von	
  Gerhard	
  Richter	
  
Prof.	
  Sarah	
  Spiekermann,	
  WU	
  Vienna	
  



Die  Weisheit  von  FührungskräSen  ist  eng  mit  ihrer  ra/onalen  
und  intui/ven  Autonomie  verknüpS,  ebenso  wie  mit  ihrem  
Gemeinsinn.


Prof.	
  Sarah	
  Spiekermann,	
  WU	
  Vienna	
  

Ausgewählte	
  
Eigenscha1en	
  

weiser	
  
Führungskrä1e	
  

Achten	
  auf	
  
die	
  Wirklichkeit	
  

Sind	
  	
  
autonome	
  
Entscheider	
  

Gemeinsinn	
  

Haben	
  ein	
  
gutes	
  
Bauch-­‐	
  
gefühl	
  

Verbinden	
  
Wissen	
  mit	
  
IntuiOon	
  

Sorgen	
  	
  
für	
  

Ordnung	
  



Zu  Beginn  eines  IT  Projekts  sollte  genauer  analysiert  werden,  
ob  überhaupt  und  wenn  ja,  wie  welche  Werte  durch  IT  
geschaffen  werden  können.


Prof.	
  Sarah	
  Spiekermann,	
  WU	
  Vienna	
  





Wertebasierte  IT  heißt,  auf  die  posi/ven  Wertpotenziale  zu  
fokussieren.  Unwerte  und  wertzerstörende  Aspekte  (potenzielle    
Schäden)  werden  erkannt  und  registriert.


Prof.	
  Sarah	
  Spiekermann,	
  WU	
  Vienna	
  

WerYokus	
  

Wertschutzziele	
  

Wertpriorität	
  &	
  IT	
  
Designideale	
  

E-­‐SDLC	
  -­‐	
  Phase	
  1:	
  Kontextsensi5ve	
  Analyse	
  von	
  Werten	
  und	
  IT	
  Projektpriorisierung	
  

Wertpotenziale	
  
im	
  Kontext	
  

Schaden	
  

IT	
  Designs,	
  die	
  
Wertpotenzial	
  
maximieren	
  und	
  

Schaden	
  minimieren	
  

Neue	
  IT	
  
(z.B.	
  RFID)	
   Kontext	
  



Ein  Kerninstrument  in  dieser  Phase  sind  Stakeholderprozesse,  
die  einer  Diskursethik  unterliegen.  FührungskräSe  sollten  hier  
beteiligt  sein.  


Eigenscha1en	
  
ra6onaler	
  Argumente	
  

	
  
verständlich	
  

	
  
ehrlich	
  

	
  
richOg	
  

	
  
aufrichOg	
  

	
  

Eigenscha1en	
  idealer	
  
Sprachsitua6onen	
  

	
  
Gleichrangige	
  
ParOzipaOon	
  

	
  
Aussagen	
  hinterfragen;	
  
neue	
  Zugänge	
  erlauben;	
  
Meinungen,	
  Wünsche	
  

und	
  Bedürfnisse	
  
ausdrücken	
  

Diskursethik	
  



IT  Projektplanung




Das  Wertespektrum,  was  gefördert  bzw.  geschützt  werden  
soll,  wird  einer  konzep/onellen  Analyse  unterzogen.  Die  
konkre/sierte  IT  Lösung  durchläuS  eine  Machbarkeitsanalyse.


Prof.	
  Sarah	
  Spiekermann,	
  WU	
  Vienna	
  

KonzepOonelle	
  
Wertanalyse	
  

Machbarkeits-­‐	
  
studie	
  

Kosten/Nutzen	
  
Analyse	
  

WerYokus	
  

Wertschutz-­‐	
  
ziele	
  

Wertpriorität	
  	
  
&	
  IT	
  Design-­‐

ideale	
  

E-­‐SDLC	
  -­‐	
  Phase	
  1	
   E-­‐SDLC	
  -­‐	
  Phase	
  2:	
  IT	
  Planung	
  

Konkre6sierte	
  
IT	
  Lösungen	
  

Projektplanung	
  

Führung	
  



Machbarkeitsstudien  werden  schon  heute  im  Vorfeld  des  
SoSwaredesign  angeregt,  jedoch  selten  so  ausführlich  
durchlaufen,  wie  es  erforderlich  ist.


PoliOsche	
  
Machbarkeit	
  

Ethische	
  
Machbarkeit	
  

Rechtliche	
  
Machbarkeit	
  

Neuer	
  	
  
IT	
  Service	
  
IT	
  Produkt	
  

UnmiCelbarer	
  techn.	
  &	
  operat.	
  Kontext	
  

Erweiterter	
  techn.	
  &	
  operat.	
  Kontext	
  

Dimensionen	
  einer	
  ordentlichen	
  Machbarkeitsstudie	
  



Angenommen,  man  wollte  Roboter  bauen,  die  höflich  sind  und  
uns  Respekt  zollen  ....J.  Wie  würden  diese  sich  verhalten?


Beispiel	
  „Respekt“	
  	
  



Angenommen,  man  wollte  Roboter  bauen,  die  höflich  sind  und  
uns  Respekt  zollen  ....J.  Wie  würden  diese  sich  verhalten?


Beispiel	
  „Respekt“	
  	
  
•  Ich	
  rede	
  höflich	
  mit	
  meinen	
  

Besitzern	
  
•  Ich	
  respekOere	
  ihre	
  
Umgangsformen	
  und	
  passe	
  

mich	
  an	
  
•  Ich	
  tue	
  nichts	
  ungefragt	
  

•  Ich	
  kann	
  begründen,	
  was	
  ich	
  
tue	
  

•  Ich	
  sage,	
  woher	
  ich	
  meine	
  
InformaOonen	
  beziehe	
  

•  Ich	
  bin	
  transparent,	
  wer	
  
InformaOonen	
  von	
  mir	
  

bekommt;	
  z.B.	
  über	
  meine	
  
Besitzer	
  



Eine  respektvolle  und  höfliche  Kommunika/on  mit  digitalen  
Objekten  hat  viele  Dimensionen.


Höfliche	
  Machinen	
  

Geben	
  
nützliche	
  

Wahlmöglichk.	
  

•  Geben	
  
gewünschte	
  	
  
Wahl	
  

•  Machen	
  Wahl	
  	
  
einfach	
  

•  Sind	
  
transparent	
  
ob	
  der	
  Wahl-­‐	
  
konsequenzen	
  

Erinnern	
  sich	
  	
  
an	
  Wahlhistorie	
  

•  Haben	
  ein	
  
InterakOons-­‐	
  
gedächtnis	
  

PräsenOeren	
  ihre	
  
‘Operators’	
  

•  Zeigen	
  offen,	
  welche	
  
Parteien	
  in	
  die	
  
InterakOon	
  involviert	
  
sind	
  

•  Geben	
  vollen	
  Namen	
  
und	
  Erreichbarkeit	
  der	
  
Parteien	
  an	
  

Geben	
  und	
  respekOeren	
  
Wahlmöglichkeiten	
  

Nutzen	
  höflicher	
  
Sprache	
  

•  RespekOeren	
  die	
  
kulturellen	
  Normen	
  
höflicher	
  Sprache	
  

•  RespekOeren	
  	
  
kulturelle	
  Normen	
  	
  
der	
  InterakOon	
  

RespekOeren	
  
Nutzerwahl	
  

•  Vermeiden	
  pot.	
  
ungewünschte	
  
AkOonen	
  

•  IniOieren	
  keine	
  
AkOonen	
  ohne	
  	
  
NutzerzusOmmung	
  

•  Signalisieren	
  
Respekt	
  der	
  Wahl	
  

Beispiel	
  „Höflichkeit“	
  
Konzep6onelle	
  Analyse	
  



Health:	
  GeisOge	
  Gesundheit;	
  Körperliche	
  Gesundheit	
  

Schutz,	
  Sicherheit	
  &	
  Vertrauen:	
  CIA	
  Prinzipien;	
  
AuthenOzität;	
  Datenqualität;	
  AudiOerbarkeit;	
  

Accountability;	
  Eingeschränkte	
  Überwachung;	
  ReputaOon	
  

Freundscha1:	
  EmpaOe;	
  
GegenseiOgkeit;	
  InOmität;	
  Geteilte	
  	
  

AkOvität;	
  Selbstwissen	
  

Würde	
  &	
  Respekt:	
  
Höflichkeit;	
  

Respekt	
  von	
  Besitz;	
  
Freie	
  So7ware/Manipulierbarkeit	
  
Bedeutung	
  von	
  Arbeit	
  &	
  Aufgaben	
  

Freiheit	
  und	
  Autonomie:	
  Kontrollierbarkeit;	
  Aufmerksamkeit	
  
schonend;	
  Vermeidung	
  von	
  Paternalismus	
  

Wissen:	
  Informierte	
  ZusOmmung;	
  Anonymität;	
  Kontrolle;	
  
Wahrheit;	
  Transparenz;	
  Offenheit;	
  ObjekOvität;	
  KontexOntegrität;	
  

Privatsphäre;	
  Fairness;	
  Vermeidung	
  von	
  Vorurteilen	
  



Systemanalyse




Durch  die  Systemanalyse  werden  die  Entwicklungsziele  
definiert.  Im  Zentrum  steht  dabei  eine  Analyse  der  
Wertdämme  und  der  Wer`reiber.


Prof.	
  Sarah	
  Spiekermann,	
  WU	
  Vienna	
  

KonkreOsierte	
  
IT	
  Lösungen	
  

E-­‐SDLC	
  –	
  Phase	
  3:	
  Systemanalyse	
  E-­‐SDLC	
  –	
  Phase	
  2	
  

Analyse	
  der	
  	
  
Auswirkungen	
  
auf	
  Kontext	
  

Persona	
  
Analyse	
  

Entwicklungs-­‐	
  
ziele	
  

KonzepOonelle	
  
Analyse	
  

Wertdämme	
  &	
  
WerCreiber	
  

Stakeholder	
  
des	
  Systems	
  

Finale	
  Liste	
  der	
  
Werte	
  

Schutzziele	
  



Die  Metapher  von  Wer`reibern  und  Wertdämmen...


Das	
  Gute	
  auffangen	
  ....	
   Das	
  Schlechte	
  vermeiden....	
  



Beispiel:  Wer`reiber  und  Wertdämme  für  die  
höfliche  Roboterkommunika/on...


Höfliche	
  Roboter	
  

Wertdamm	
  3	
  

•  Sagen	
  nicht,	
  woher	
  sie	
  
ihre	
  InformaOonen	
  	
  
beziehen	
  ...	
  

Werpreiber	
  1	
  

•  Sagen	
  „Danke“,	
  
„Bipe“	
  ...	
  

Werpreiber	
  2	
  

•  Halten	
  die	
  Türe	
  
auf...	
  

Wertdamm	
  4	
  

•  Machen	
  nicht	
  
transparent,	
  wem	
  
sie	
  InformaOonen	
  
weitergeben...	
  

Wertdamm	
  1	
  

•  Schauen	
  zu	
  
mürrisch	
  

Wertdamm	
  2	
  

•  Geben	
  kein	
  Feedback,	
  
ob	
  sie	
  Befehle	
  	
  
befolgen	
  werden	
  ...	
  

Entwicklungsziele	
  für	
  höfliche	
  Roboter	
  

•  „Danke“	
  &	
  
„Bipe“	
  sagen	
  ...	
  

•  Türe	
  auqalten	
  
....	
  

•  Freundlich	
  
schauen	
  ...	
  

•  Feedback	
  geben	
  auf	
  
ausgeführte	
  Befehle	
  ...	
  

•  Sagen,	
  woher	
  
InformaOonen	
  
kommen...	
  

•  Transparent	
  machen,	
  
an	
  wen	
  InformaOonen	
  
weitergegeben	
  
werden...	
  

...	
  



Systemdesign




Beispiel:  Wer`reiber  und  Wertdämme  für  die  
höfliche  Roboterkommunika/on...


Höfliche	
  Roboter	
  

Wertdamm	
  3	
  

•  Sagen	
  nicht,	
  woher	
  sie	
  
ihre	
  InformaOonen	
  	
  
beziehen	
  ...	
  

Wertdamm	
  2	
  Werpreiber	
  1	
  

•  Sagen	
  „Danke“,	
  
„Bipe“	
  ...	
  

Werpreiber	
  2	
  

•  Halten	
  die	
  Türe	
  
auf...	
  

Wertdamm	
  4	
  

•  Machen	
  nicht	
  
transparent,	
  wem	
  
sie	
  InformaOonen	
  
weitergeben...	
  

Wertdamm	
  1	
  

•  Schauen	
  zu	
  
mürrisch	
  

•  Geben	
  kein	
  Feedback	
  
ob	
  sie	
  Befehle	
  	
  
befolgen	
  werden	
  ...	
  

Entwicklungsziele	
  für	
  höfliche	
  Roboter	
  

•  „Danke“	
  &	
  
„Bipe“	
  sagen	
  ...	
  

•  Türe	
  auqalten	
  
....	
  

•  Freundlich	
  
schauen	
  ...	
  

•  Feedback	
  geben	
  auf	
  
ausgeführte	
  Befehle	
  ...	
  

•  Sagen,	
  woher	
  
InformaOonen	
  
kommen...	
  

•  Transpart	
  machen,	
  
an	
  wen	
  InformaOonen	
  
weitergegeben	
  
werden...	
  

...	
  

Kernfrage:	
  
Wodurch	
  könnten	
  
diese	
  posiOven	
  

Entwicklungsziele	
  
untergraben	
  werden?	
  



Beispiel:  Wer`reiber  und  Wertdämme  für  die  
höfliche  Roboterkommunika/on...


Entwicklungsziele	
  für	
  höfliche	
  Roboter	
  

•  „Danke“	
  &	
  
„Bipe“	
  sagen	
  ...	
  

•  Türe	
  auqalten	
  
....	
  

•  Freundlich	
  
schauen	
  ...	
  

•  Feedback	
  geben	
  auf	
  
ausgeführte	
  Befehle	
  ...	
  

•  Sagen,	
  woher	
  
InformaOonen	
  
kommen...	
  

•  Transpart	
  machen,	
  
an	
  wen	
  InformaOonen	
  
weitergegeben	
  
werden...	
  

Hindernisse	
  
(„Threats“)	
  

T1.1	
   T1.2	
   T1.3	
  

-  Kennt	
  regional	
  bedeutsame	
  Höflichkeitsausdrücke	
  nicht	
  	
  
-  Weiß	
  nicht	
  genau,	
  wann	
  Höflichkeitsausdrücke	
  erforderlich	
  sind	
  
-  Übertreibt	
  es	
  mit	
  der	
  Höflichkeit	
  für	
  den	
  Einzelgeschmack	
  (konfigurierbare	
  Höflichkeit	
  J?)	
  
-  Kann	
  Ausdrücke	
  nicht	
  mit	
  Mimik	
  ordentlich	
  kombinieren	
  
-  Hat	
  keine	
  ordentliche	
  Betonung,	
  die	
  zum	
  verbalen	
  Ausdruck	
  passt	
  
-  ...	
  



Controls	
  

Beispiel:  Wer`reiber  und  Wertdämme  für  die  
höfliche  Roboterkommunika/on...


Entwicklungsziele	
  für	
  höfliche	
  Roboter	
  

•  „Danke“	
  &	
  
„Bipe“	
  sagen	
  ...	
  

•  Türe	
  auqalten	
  
....	
  

•  Freundlich	
  
schauen	
  ...	
  

•  Feedback	
  geben	
  auf	
  
ausgeführte	
  Befehle	
  ...	
  

•  Sagen,	
  woher	
  
InformaOonen	
  
kommen...	
  

•  Transpart	
  machen,	
  
an	
  wen	
  InformaOonen	
  
weitergegeben	
  
werden...	
  

Hindernisse	
  
(„Threats“)	
  

T1.1	
   T1.2	
   T1.3	
  

C1.1	
   C1.2	
   C1.3	
  

-  ImplemenOerung	
  eines	
  regional	
  bedeutsamen	
  und	
  offenen	
  Höflichkeitsvokabulars	
  
-  ImplemenOerung	
  einer	
  Logik	
  zur	
  Koppelung	
  von	
  KontexYaktoren	
  und	
  Höflichkeitsausdrücken	
  
-  ImplemenOerung	
  konfigurierbarer	
  Höflichkeitsstufen	
  
-  ImplemenOerung	
  einer	
  Logik	
  zur	
  Koppelung	
  von	
  Mimik	
  und	
  Höflichkeitsausdrücken	
  
-  ImplemenOerung	
  einer	
  ordentlichen	
  Betonung,	
  die	
  zum	
  verbalen	
  Ausdruck	
  passt	
  
-  ...	
  



Controls	
  

Überblick  über  die  Logik  des  ethischen  
Systemdesigns:  Eine  aufwendige  und  detailgetreue  
Orien/erung  an  einer  Wer/mplemen/erung


Entwicklungsziele	
  für	
  höfliche	
  Roboter	
  

•  „Danke“	
  &	
  
„Bipe“	
  sagen	
  ...	
  

•  Türe	
  auqalten	
  
....	
  

•  Freundlich	
  
schauen	
  ...	
  

•  Feedback	
  geben	
  auf	
  
ausgeführte	
  Befehle	
  ...	
  

•  Sagen,	
  woher	
  
InformaOonen	
  
kommen...	
  

•  Transpart	
  machen,	
  
an	
  wen	
  InformaOonen	
  
weitergegeben	
  
werden...	
  

Hindernisse	
  
(„Threats“)	
  

Hindernisse	
  
(„Threats“)	
  

Hindernisse	
  
(„Threats“)	
  

Hindernisse	
  
(„Threats“)	
  

Hindernisse	
  
(„Threats“)	
  

Hindernisse	
  
(„Threats“)	
  

T1.1	
   T1.2	
   T1.3	
   T1.1	
   T1.2	
   T1.3	
   T1.1	
   T1.2	
   T1.3	
   T1.1	
   T1.2	
   T1.3	
   T1.1	
   T1.2	
   T1.3	
   T1.1	
   T1.2	
   T1.3	
  

C1.1	
   C1.2	
   C1.3	
   C1.1	
   C1.2	
   C1.3	
   C1.1	
   C1.2	
   C1.3	
   C1.1	
   C1.2	
   C1.3	
   C1.1	
   C1.2	
   C1.3	
   C1.1	
   C1.2	
   C1.3	
  

Controls	
   Controls	
   Controls	
   Controls	
   Controls	
  



Die  Defini/on  von  Hindernissen  und  Kontrollen  und  die  
Analyse  von  Systemalterna/ven  mündet  in  ein  Systemdesign,  
für  das  ein  Businessplan  erstellt  werden  kann.


Prof.	
  Sarah	
  Spiekermann,	
  WU	
  Vienna	
  

Businessplan	
  

E-­‐SDLC	
  –	
  Phasen	
  4	
  &	
  5:	
  	
  Systemdesign	
  –	
  und	
  Implemen5erung	
  

Threat	
  &	
  
Controls	
  

Modellierung	
  
System-­‐

alternaOven	
  

Systembeschreibung	
  

Entschluss	
  für	
  
SystemalternaOve	
  

System	
  -­‐	
  
implemenOerung	
  



Fazit


•  Ein	
  ethisches	
  Design	
  von	
  IT	
  ist	
  möglich.	
  
•  Ein	
  ethisches	
  Design	
  von	
  IT	
  ist	
  sehr	
  aufwendig	
  und	
  erfordert	
  einen	
  
ausführlichen	
  Denkprozess	
  zu	
  Beginn	
  von	
  IT	
  Projekten.	
  
•  Ein	
  ethisches	
  Design	
  braucht	
  Führungskrä7e,	
  die	
  in	
  der	
  Lage	
  sind,	
  
gemeinsam	
  mit	
  Stakeholdern,	
  Werte	
  zu	
  erkennen	
  und	
  diese	
  top-­‐
down	
  zur	
  Priorität	
  zu	
  machen.	
  
•  Ein	
  ethisches	
  Design	
  bedingt	
  eine	
  Priorisierung	
  von	
  Werten	
  vor	
  
Gewinnstreben.	
  


