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… oder, alles wird wunderbar …



… oder gibt es auch eine zweite Seite?
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Was wir bisher aus der IT-Welt so kennen …
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Neue Qualität: Angriffe über Systemgrenzen hinaus

https://www.rsaconference.com/writable/presentations/file_upload/ht-r04-security-hopscotch_final.pdf



9

Neue Qualität: Angriffe über Systemgrenzen hinaus

https://www.rsaconference.com/writable/presentations/file_upload/ht-r04-security-hopscotch_final.pdf



10

Leittechnikstörung 02./03. Mai 2013

http://www.saurugg.net/vernetzung-komplexitaet/leittechnikstoerung

Alles war normkonform …

Symbolbild
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Untersuchungsbericht Leittechnikstörung

• Dies führte in den letzten Jahren zu komplexen

Strukturen mit multiplen netzübergreifenden 

Kommunikationsmaschen, welche jedoch für den 

einzelnen Netzbetreiber nicht transparent wurden.

• Weiters konnte bisher von einem normkonformen 

Verhalten aller in einem Netz befindlichen 

Komponenten ausgegangen werden …

• Zu berücksichtigen ist auch, dass die Norm in ihren 

ursprünglichen Ansätzen auf hierarchisch

strukturierte Netze aufbaut

• Es gibt keine zuverlässige Aussage über die Sicherheit

eines bestehenden Automatisierungsnetzes …



In der Realität … 23.12.15 - Ukraine



Weitere Themenfelder …
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Störungen in vernetzten Systemen …
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Kennzeichen komplexer Systeme

• Dynamik

• Emergenz - Hacking

• Zeitverzögerte Wirkungen

• Nicht-Linearität (Zirkularität)

• Exponentielle Veränderungen

• Kleinen Ursachen mit großen Wirkungen

• …
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Studie - Systemic risks

The way in which the 

complexity of interconnected 

risks is assessed is painfully 

similar to how financial risks 

were assessed prior to the 

2008 crash … in the end, it 

was this very complexity 

which helped bring the system 

down.

http://www.saurugg.net/2014/blog/cyber/beyond-data-breaches-global-interconnections-of-cyber-risk
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Studie - Systemic risks

• The risk of a financial crisis is substantially 

higher than previously estimated, according to 

new research that accounts for multiple levels of 

interconnectedness in the financial system. 

• By including other four layers the actual risk was 

90% higher than the risk just from one.

http://www. saurugg.net/2015/blog/vernetzung-und-komplexitaet/risk-of-financial-crisis-higher-than-previously-estimated 
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Studie: „Smart Meter … nicht zu Ende gedacht!“

Ergebnis: 

kleine Schwankungen im Strompreis 

können große Nachfragelawinen erzeugen 

und zum System-Crash führen!

http://www. saurugg.net/2015/blog/stromversorgung/blackout-durch-intelligente-stromzaehler



Laufende Studie



Studie „Ernährungsvorsorge in Österreich“

1,4 Millionen Haushalte sind spätestens ab dem 

4. Tag ohne Lebensmittel!! 

Im Klartext:

3 Millionen Menschen!

Nach 7 Tagen: 5,8 Millionen Menschen!

Folgen eines Infrastrukturausfalls …

Tage- wenn nicht wochenlange 

Versorgungsengpässe sind möglich!



TAB-Studie „Gefährdung und Verletzbarkeit 
moderner Gesellschaften durch Stromausfall“

„Eine „nationale Katastrophe“ wäre ein 

langandauernder Stromausfall aber auch deshalb, 

weil weder die Bevölkerung noch die 

Unternehmen, noch der Staat hierauf vorbereitet

sind. 

Spätestens am Ende der ersten Woche wäre eine 

Katastrophe zu erwarten, d. h. die gesundheitliche 

Schädigung bzw. der Tod sehr vieler Menschen

sowie eine mit lokal bzw. regional verfügbaren 

Mitteln und personellen Kapazitäten nicht mehr zu 

bewältigende Problemlage.“

http://www. saurugg.net/2011/blog/stromversorgung/tab-studie
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Was also tun?
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Cynefin-Modell



Umgang mit Komplexität erfordert …

… ein komplementäres Denken und Handeln!

• Es geht um die „Beziehungen/unsichtbare Fäden“

zwischen den Elementen

• Reichweitenbegrenzungen/Rückfallebenen

• Transformation Netzwerkgesellschaft

– Die bisherigen Paradigmen werden auf den Kopf gestellt!

– Disruptive Entwicklungen erwarten
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„Konzentration auf 

das Wesentliche“
„Das ganze 

Muster erfassen“

„Mechanistisches / 

lineares Weltbild“
„Ganzheitliches 

Weltbild“
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Von der Natur lernen …

Die Natur begrenzt nicht 
die Interaktionen 

zwischen den Wesen, 
sondern nur ihre Größe.
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Systemische Zielsetzungen

• Die Erhöhung der Lebensfähigkeit eines Systems 

� zyklisches Wachstum

• Langfristigkeit – „Nachhaltigkeit“

• Diversität

�„Was bringt uns als Gesellschaft/als Menschen 

wirklich weiter?“
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Frage der Zielsetzung!

„Die richtigen Dinge tun“

„Die Dinge richtig tun“
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Schlussfolgerungen



31

„Es ist relativ einfach eine vernetzte Welt

zu schaffen, aber es ist bei weitem nicht 

so einfach, mit den Wirkungen dieser 

vernetzten Welt angemessen 

umzugehen.“

Peter Kruse, 
Organisationspsychologe
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Nutzen � Risiken



Was wir derzeit vor allem haben …

• Markige Versprechungen

• Wunschvorstellungen, ohne ausreichender 

Berücksichtigung von Realitäten

aber auch …

… große Chancen, wenn wir es richtig angehen

… großes Potenzial, um anstehende

Herausforderungen zu lösen

… Geld/Gewinn sollten nicht der 

zentrale Faktor sein!



Mega-Trend: Achtsamkeit

CC Sara&Joachim&Mebe, Wikipedia
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Vernetztes Denken und Handeln!



Denn es geht nicht nur um Technik …



37

www.saurugg.net – office@saurugg.net


