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Vernetzung & Komplemtat
Wie smart sind unsere
Lasungen wirklich?
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Smart New World
Was ist "smart” an smarten Technologien?

Miele bringt Backofen und
Kuhlschrank ins Netz

Das Internet der|] INTERMNET DER DINGE

Hausgerate zu Sy men

e ™ Wenn der Kuthlschrank das |
Auto einkaufen schickt

BERLIN

Stromzahler sollen kunftig mitdenken

Intelligente Stromzéhler werden Pflicht - aber nur fiir Gewerbetreibende und
private GroBverbraucher. Ob Durchschnittskunden digitale Zdhler bekommen,
entscheiden dagegen die &rtlichen Netzbetreiber. Mit einem Kommentar von Niko

Frank: Der Nutzen ist iibersichtlich.




Smart New World
Was ist "smart” an smarten Technologien?

Miele bringt Backofen und
Kuhlschrank ins Netz

Das Internet der] INTERNET DER DINGE

Hausgerate zu Sy men

- dmﬁd‘*ml Wenn der Kiihlschrank das [
A - " b | ™ 4 = 1

Internet der Dinge kann 2025 weltweit bis zu 11 Billionen Dollar Mehrwert schaffen

McKinsey-Studie: Anwender profitieren am meisten — Fabriken, Stidte und
Gesundheitswesen wichtigste Anwendungsbereiche — Handlungsfelder:
Datensicherheit und Regulierung

Das Internet der Dinge, also die intelligente Vernetzung von
Geraten und Maschinen tiber das Internet, kann einen
weltweiten wirtschaftlichen Mehrwert von bis zu 11 Billionen
Dollar im Jahr 2025 schaffen. Dies entsprache dann rund 11
Prozent der globalen Wirtschaftsleistung. Den potenziell groften
Einfluss hat das "Internet of Things" (IoT) in Fabriken (bis zu 3,7
Bilionen Dollar wirtschaftlicher Mehrwert), Stadten (1,7 Billionen
Dollar) und im Gesundheitswesen (1,6 Bilionen Dollar).




... oder, alles wird wunderbar ...
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... oder gibt es auch eine zweite Seite?




Was wir bisher aus der IT-Welt so kennen ... L
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Was wir bisher aus der IT-Welt so kennen ...

First known hacker-caused power outage
signals troubling escalation

Highly destructive malware creates "destructive events" at 3 Ukrainian substations.

by Dan Goodin - Jan 4. 2016 9:36pm CET
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Neue Qualitat: Angriffe uber Systemgrenzen hinaus

San Francisco | April 20-24 | Moscone Center N T —

(halenge inday's secunty thinking
0 Incd . L

RSAConference2015 .. CHANGE

SESSION I0: HT-Rd

From The Oven To The Power Station

W EREAT
-

“Security Hopscotch”

Chris Roberts

Founder and CTO
One World Labs
mSidragon

And, yes this is the end goal...

.p.. e
- RSACanference?015 - :“

https://www.rsaconference.com/writable/presentations/file_upload/ht-rO04-security-hopscotch_final.pdf 8



Neue Qualitit: Angriffe iiber Systemgrenzen hinaus %{3«,;%\

HOW TO HACK THE POWER
RSAConfel GRID THROUGH HOME AIR

=== CONDITIONERS
R
s AL .

" ;;"'w\\\ f, : \\1
O]
b”“ “‘

Unmoglich!
Oder genauso unmoglich wie ...

onference.com/writable/presentations/file_upload/ht-r04-security-hopscotch_final.pdf

https://www.rs



Leittechnikstorung 02./03. Mai 2013

http://www.saurugg.net/vernetzung-komplexitaet/leittechnikstoerung

I/

Alles war normkonform ...

LO



Untersuchungsbericht Leittechnikstorung %%

e Dies fuihrte in den letzten Jahren zu komplexen
Strukturen mit multiplen netzubergreifenden
Kommunikationsmaschen, welche jedoch fur den
einzelnen Netzbetreiber nicht transparent wurden.

e Weiters konnte bisher von einem normkonformen
Verhalten aller in einem Netz befindlichen
Komponenten ausgegangen werden ...

e Zu berucksichtigen ist auch, dass die Norm in ihren
urspriunglichen Ansatzen auf hierarchisch
strukturierte Netze aufbaut

e Es gibt keine zuverlassige Aussage uber die Sicherheit
eines bestehenden Automatisierungsnetzes ...

11



In der Realitat ... 23.12.15 - Ukraine
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Weitere Themenfelder ...

Predictive Policing

Noch hat niemand bewiesen, dass
Data Mining der Polizel hilft

Vorhersagen, wo Verbrecher das nachste Mal zuschlagen? Predictive
Policing verspricht es. Doch ob die umstrittenen Programme Kriminalitat
bekampfen kénnen, ist unklar.

Von Kai Biermann

29. Marz 2015,17:48 Uhr / 38 Kommentare




Stérungen in vernetzten Systemen .. %‘; |
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Vernetzung

v

Komplexitat



Kennzeichen komplexer Systeme

e Dynamik

e Emergenz - Hacking

GO0

o Zeitverzogerte Wirkungen

400

e Nicht-Linearitat (Zirkularitat)

200

e Exponentielle Veranderungen -




Studie - Systemic risks

The way in which the
complexity of interconnected
risks is assessed is painfully
similar to how financial risks

were assessed prior to the
2008 crash ... in the end, it
was this very complexity
which helped bring the system
down.

Z)

ZURICH

Risk Nexus

Beyond data breaches: global interconnections of cyber risk

Apnl 204

dadl
= Atlantic Council

http://www.saurugg.net/2014/blog/cyber/beyond-data-breaches-global-interconnections-of-cyber-risk




Studie - Systemic risks S

g International Institute for
‘, Applied Systems Analysis
|ASA

e The risk of a financial crisis is substantially
higher than previously estimated, according to
new research that accounts for multiple levels of
interconnectedness in the financial system.

e By including other four layers the actual risk was
90% higher than the risk just from one.

http://www. saurugg.net/2015/blog/vernetzung-und-komplexitaet/risk-of-financial-crisis-higher-than-previously-estimated 18
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Studie: ,,Smart Meter ... nicht zu Ende gedacht!™

Ergebnis:

kleine Schwankungen im Strompreis
konnen grof3e Nachfragelawinen erzeugen

und zum System-Crash fuhren!

plified by Krause et al.’ in Physical Review E.
The authors find that variable energy prices
that are designed to adapt demand to supply,
and thereby dampen fluctuations in power use,
in fact amplify these fluctuations.

Variable pricing in power markets and other
market models is based on what the eight-
eenth-century economist Adam Smith called
the “invisible hand” — the idea that market
competition efficiently allocates resources
according to need. This idea was mathemati-
cally codified by the start of the twentieth
century by working out what self-interested,
rational individuals would do in response to
different price, usage and market conditions,  Figure 1 | Synchronization spikes. Power markets with variable pricing are designed to shift individuals

1
http://www. saurugg.net/2015/blog/stromversorgung/blackout-durch-intelligente-stromzaehler 2



Laufende Studie

INSTITUT FUR
I I TECHNIKFOLGEN
ABSCHATZUNG

Home Uber uns Themen Projekte Publikationen Veranstaltungen

Home = Projekte = Digitaler Stillstand = Llberblick

Projekte
Projekt-News Digitaler Sti”StElrld

Laufende Projekte ] e ; &
: Was passiert, wenn Computer in Osterreich groféflachig ausfallen?

Abgeschlossene Projekte

S RacTEreEn (BERBLICK PUBLIKATIONEN

S Ob Energie, Wasser, infrastruktur oder Kommunikation
OA mggﬂ - Guter und Dienstleistungen werden durch IT-Systeme
gesteuert. Dadurch wird ein Mafs an Effizienz und
—— Effektivitat erreicht, das ohne Technik nicht vorstellbar
e ware. Eine Begleiterscheinung dieser Technisierung ist
Lo e Akademic jedoch eine zunehmende Komplexitat und

Sirohgasse 45/5 gesellschaftliche Abhangigkeit.



Folgen eines Infrastrukturausfalls ...

Studie ,Erndhrungsvorsorge in Osterreich"

1,4 Millionen Haushalte sind spatestens ab dem
4. Tag ohne Lebensmittel!!

Im Klartext:
3 Millionhen Menschen!
Nach 7 Tagen: 5,8 Millionen Menschen!

Tage- wenn nicht wochenlange
Versorgungsengpasse sind moglich!




TAB-Studie ,,Gefahrdung und Verletzbarkeit
moderner Gesellschaften durch Stromausfal

I\\

~Eine ,nationale Katastrophe" ware ein
langandauernder Stromausfall aber auch deshalb,
welil

sind.

sowie eine mit lokal bzw. regional verfugbaren
Mitteln und personellen Kapazitaten nicht mehr zu
bewaltigende Problemlage.”

http://www. saurugg.net/2011/blog/stromversorgung/tab-studie




Was also tun?

23



Cynefin-Modell

komplex kompliziert

Q.
s ‘. probiere erkenne
p. erkenne analysiere
reagiere reagiere
emergent good practice
chaotisch einfach
@
@-i..g handle erkenne @-/....
& erkenne ‘ beurteile
} reagiere ' reagiere

J neuartig best practice




Umgang mit Komplexitat erfordert ...

... ein komplementares Denken und Handeln!

e Es geht um die ,,Beziehungen/unsichtbare Faden"
zwischen den Elementen

e Reichweitenbegrenzungen/Ruckfallebenen

e Transformation Netzwerkgesellschaft

- Die bisherigen Paradigmen werden auf den Kopf gestelit!

- Disruptive Entwicklungen erwarten




,Konzentration auf
das Wesentliche”

,Das ganze
Muster erfassen”

Hypothetisch

Setzt Bekanntes/Erfahrung
voraus

Selbsttauschung
(Wahrscheinlichkeiten)

Storfaktor ,,Menschen"

Unabhangig vom Szenario
Umgang mit Unsicherheiten

Stiarkere Einbeziehung der
Menschen

,Ganzheitliches
Weltbild“

,Mechanistisches /
lineares Weltbild”

Die Konsequenzen sind relevant!

26



Von der Natur lernen ...

Die Natur begrenzt nicht
die Interaktionen
zwischen den Wesen,
sondern nur ihre Grofe.

Small is beautiful

7 27



Systemische Zielsetzungen O

e Die Erhohung der Lebensfahigkeit eines Systems
- zyklisches Wachstum

e Langfristigkeit — ,,Nachhaltigkeit"
e Diversitat

-2 ,Was bringt uns als Gesellschaft/als Menschen
wirklich weiter?"

INTERNET DER DINGE

Wenn der Kiuhlschrank das

Auto einkaufen schickt




Frage der Zielsetzung!

~Die Dinge richtig tun"

~Die richtigen Dinge tun"

29



Schlussfolgerungen

30



~ES ISt relativ einfach eine vernetzte Welt

zu schaffen, aber es ist bei weitem nicht

so einfach, mit den Wirkungen dieser
vernetzten Welt angemessen

umzugehen.”

Peter Kruse,
Organisationspsychologe
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Was wir derzeit vor allem haben ...

e Markige Versprechungen

e Wunschvorstellungen, ohne ausreichender
Berucksichtigung von Realitaten

aber auch ...
.. grof3e Chancen, wenn wir es richtig angehen

.. grofBes Potenzial, um anstehende
Herausforderungen zu losen

.. Geld/Gewinn sollten nicht der
zentrale Faktor sein!




Mega-Trend: Achtsamkeit
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Vernetztes Denken und Handeln! @
s Deginnt in der Ausbildung!




Denn es geht nicht nur um Technik ...
W=




Pruhleme kann man
Iﬁ;nkwmse losen,
durch die sie

entstanden sind.

ert Einstein”

www.saurugg.net — office@saurugg.net




