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Informationskontexte

 Informationskontrolle als Voraussetzung der informationellen Privatheit
(Bowie 2013; Elgesem 1996; Moor 1997; Tavani & Moor 2001)

 Informationskontrolle dient der Ausdifferenzierung verschiedener
Informationskontexte (Nissenbaum 2010; van den Hoven 1997; Walzer
1983)

* Verschiedene Informationskontexte ermoglichen ein situatives
|ldentitatsmanagement (Goffman 1967, 2003)
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Informationeller Kontrollverlust

* IT-Sicherheit ist immer luckenhaft (Konigs 2013, 155; Ruhmann 2014, 44,
Zimmermann 2015; Heller 2011, 22; Seemann 2014, 163)

 Treiber des Kontrollverlusts

« Hacks (Coleman 2013)
Uberwachung der Telekommunikation (Schneier 2015)
Intransparenz von Code (Pasquale 2015)
Missachtung des Datenschutzes (Weichert 2012)
Invasives Marketing, Profilbildung, Handel mit Daten (McLaughlin
2013)
« Entwicklung neuer smarter Technologien (Kelly 2010)
 ,Moglichkeitsblindheit” (Porksen & Detel 2012)
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Informationeller Kontrollverlust

« Sozial regulierter Informationsfluss verliert sich innerhalb von vernetzten
informationstechnischen Systemen (Palen & Dourish 2003, 131; Marwick
& Boyd 2011, 2; Wesch 2009, 23; Lyon 2006, 222; Lessig 2009)

* Versuch der Wiedereinfuhrung von Informationsbarrieren bei Informations-

und Kommunikationstechnologien

» Kryptografie (Sandvine 2014; Assange 2012)

Filter (Deibert & Palfrey et al. 2008; 2010; 2012)
Firewalls (Hubbard & Sager 1997; Rao & Nayak 2014, 205 ff.)
Passwortabfragen (Maus 2008)
Rechteverwaltungen (Federrath & Pfitzmann 2001; Kersten & Klett
2015)
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Technikentwicklung

« Verdatung der Welt (Floridi 2010, 8; Gantz & Reinsel 2012; Kurzweil 2005)

« Smarte Technologien dringen tiefer in die personliche Lebens- und
Korperwelt ein (Rol3nagel 2007; Rehage 2015)

« Abhangigkeit von informationstechnischen Systemen als ,kritischer
Infrastruktur® (Lemke & Brenner 2015, 94)
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Mediennutzungsstrategien

» Resilienz gegenuber dem Kollabieren von Informationskontexten
 Antizipation von unbestimmten Fremdkontexten

* “Handle stets so, dass Dir die offentlichen Effekte Deines Handelns
langfristig vertretbar erscheinen.” (Porksen & Detel 2012, 233)

* Veranderung der individuellen Technik- und Mediennutzungspraxis

« Veranderung von Empdrungs- und Toleranzniveaus der Offentlichkeit
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Kontrollverlust als Chance

* One-to-One-Kommunikation als One-to-Many-Kommunikation antizipieren

« Umkehrung handlungspsychologischer Vorzeichen, “empowering
exhibitionism® (Koskela 2002a; 2002b; 2006; 2011), ,participatory
surveillance” (Albrechtslund 2008)

“By revealing their intimate lives, people are liberated from shame and the ‘need’ to hide,
which leads to something called ‘empowering exhibitionism’. These deliberately produced
images contest many of the conventional ways of thinking how visibility and transparency
connote with power and control. To be (more) seen is not always to be less powerful. By
rebelling against the shame embedded in the conception of the private, people refuse to be
humble. They may gain power, but it does not head for control over others but, rather, blur
and mix the lines of control. Televisualisation, cyberspace presentation, and mobile phone
counter observation also raise new questions considering ‘traditional’ surveillance. Images
can be played with, and can work as a form of resistance. Sometimes it is more radical to
reveal than to hide.” (Koskela 2002, 199)
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