Staatliche
Informationsgebarung

Glaserne Burger im
glasernen Staat?

Peter Parycek, 2006
Donau- Universitat Krems
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Paradigmenwechsel

Allgemein:

 Digitalisierung, Automatisierung

* Dezentrale Dienste

* Vernetzung der Systeme

« Schnittstellen zu offentlichen Netzen (Internet)

Offentlicher Sektor:

 E-Regqister
« ELAK
 Behordenubergreifende Kooperation
MURL,
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Datenschutz

* Personlichkeitsrecht des Einzelnen:
— Grundrecht auf Privatsphare (§ 8 EMRK)
— Datengeheimnis (§ 1 DSG 2000)

* regelt:
— Erhebung personenbezogener Daten
— Verarbeitung (Weitergabe, Anderung...)
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Datensicherheit

= nachhaltiger Schutz personenbezogener
Daten vor:
— Datenverlust (z.B. Hardware Lifecycle...)
— Datendiebstahl & -verfalschung

» Technische und organisatorische Mal3hahmen
gewabhrleisten, dass nur Berechtigte auf
schutzenswerte Daten zugreifen konnen.
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Risken

Peter Parycek, 2006
Donau-Universitat Krems

U
e** /1//4-
o . =
Q‘; -
N \:E/;;

Y
g
7
7



Datenmissbrauch
* Viele Zugriffsmoglichkeiten

 Kommerzialisierung
—Vgl. US-Bundesstaaten

» Big Brother“: Uberwachung
—Verknupfung von Daten
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E-Machtkonzentration

» Schwacht Verfassungsrecht:
—Demokratisches Prinzip
— Gewaltenteilendes Prinzip
—Foderales Prinzip

Peter Parycek, 2006
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Bestehende Losungsansatze
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Datenschutzrecht (1)

« EU:
— Charta der Grundrechte der EU Art. 8
— Richtlinien, Verordnung, Datenschutzbeauftragter

» Datenschutzgesetz 2000
— ,automationsunterstutzt® Bundessache (§ 2)
— Sensible Daten: Verarbeitungsverbot (§ 1b Abs 2)
— Zweckbindungsgebot (§ 6 Abs 1 Z 3)
— Awareness: Mitarbeiter-Belehrung (§ 15 Abs 3)
— Datenschutzkommission > DV-Register (DVRV 2002)
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E-Government-Gesetz

e E-Government-Gesetz

— Regelt Zugriffsrechte

— Datenschutzkommission =
Stammzahlenregisterbehorde (§ 7)

— Bereichsspezifische Personenkennzeichen

* U.v.a. Bestimmungen
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E-GovG: bPK

Bereichsspezifische Personenkennzeichen:

« §§ 8-11
nicht-umkehrbare kryptographische Ableitungen

Erzeugung mit Burgerkarte od. < SZR-Behorde

Beschrankt auf 1 Verwaltungs-Tatigkeitsbereich

Fremd-bPK — Amtshilfe, nur verschlusselt
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Mogliche Losungsansatze
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E-Gewaltenteilung

E-Staat (E-Government)

E-Gesetzgebung

E-Verwaltung E-Gerichtsbarkeit

* Verschiebung der Register in die Gerichtsbarkeit
« Unabhangige Systeme in den Staatsfunktionen
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Nachvollziehbarkeit

* Wer hat wann was
gespeichert / verandert?

* Informationsfreiheitsgesetz:

— Durchsetzbares Burgerrecht auf
Zugang zu offentlichen Informationen

— Aktive staatl. Informationsverpflichtung
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,Datenschutzhof”

« = Kontrollinstanz (analog zum)
Rechnungshof

 Datenschutzkommission: erwelterte
Kompetenzen

— Kontrolle der Register & Datengebarung
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Resumee & Ausblick

Informationsflut erfordert Regelungen

* Glaserner Burger:
Am besten Weg dazu (Register zentral/vernetzt)

* Transparenter Staat:
Erst am Anfang des Weges ...
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Vielen Dank fur lhre
Aufmerksamkeit!

Mag. Dr. Peter Parycek, MAS
Zentrumsleiter Telematik
Donau-Universitat Krems
02732/893/2312

0676/6044577
peter.parycek@donau-uni.ac.at
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