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Uberblick

e Technische Entwicklung

e Gesellschaftlicher Rahmen
e Social Sorting
e Handlungsoptionen
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Technische Grundlagen

e Datenbanken

o DataMining

o Data Warehouses
e \ernetzung

o Uberwachungstechnologien
CCTV

Chipcards

RFID
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Gesellschaftspolitischer
Rahmen

e Globalisierung
e Individualisierung
e Okonomisierung

e Informatisierung
e Unsicherheit
e Risikomanagement
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Wirtschaftliche

Entwicklungen

e Personenbezogene Daten als Ressource und

handelbares Wirtschaftsgut

e Asymmetrie von Interessen und Bewusstsein bei

Betroffenen und Datenverarbeitern/-ubermittlern

e Neue Tools: CRM und Data Mining
e Dynamische Branchen

o Telekommunikation, Internet, Mobilkommunikation

e Branchen mit besonderen Kenntnissen

o Finanzdienstleister, Versicherungen, Gesundheitssektor

e Verschiebung vom offentlichen in den

privatwirtschaftlichen Bereich...

1TA

... und retour seit 11.9.2001
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Beispiele fur Social Sorting

e Offentlicher Bereich = Sicherheit

o Videouberwachung im offentlichen Raum
o Fluggaste

o Passe

O

e Privater Bereich = Gewinnmaximierung
Banken

Versicherungen

Telekommunikation

Handel

Call Centers

Arbeitsplatz
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Folgen von Social Sorting

e De-Kontextualisierung
e Mainstreaming

e Machtfrage: Wer bestimmt...
o was normal ist
o welche Kategorien eingefuhrt werden

e Verminderte, aullenbestimmte Lebenschancen
e Soziale Gerechtigkeit

e Neue Form des Digtal Divide

e Privacy gefahrdet - messen an FIPs
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Data Mining und
Prinzipien des Datenschutzes

e Rechtmaligkeit e Zustimmung
e Richtigkeit e Auskunft

e Zweckbindung e Widerruf

e Erforderlichkeit e Richtigstellung

e Datensparsamkeit

/ Fehlende Transparenz

Anonymitat
Pseudonymitat Grundsatzlicher Widerspruch
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Auswege?

e Gesellschaftliche Aufgabe: Gestaltung
o Bewusstsein
o Recht
o Technik

e Individuelle Aufgabe: Vermeidung
o Ethik der Datenverwendung
o Datensparsamkeit
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Schluffolgerungen

e Bewuldtsein zu gering ausgepragt
e Regulierung unabdingbar
e Technik gestaltbar

=>» mehrdimensionaler Ansatz notwendig:

o Mix aus Regulierung und Adaption des
Verhaltens durch die Akteure

o Datenschutz und nicht-diskriminierendes
Verhalten als Qualitatsmerkmal

| i i A ‘
m \ INSTITUT FUR TECHNIKFOLGEN-ABSCHATZUNG

OSTERREICHISCHE AKADEMIE DER WISSENSCHAFTE




