omas .Iennewem, Gfegor Werhs, i

ton Zellmger

Das Jahr 2020: Alice, eine
Mitarbeiterin - einer Bank in
Deutschland, muss Bob, einem
Kollegen in der Schwesterbank
in New York, eine Datei mit
neuesten Wirtschaftsprognosen
ibermitteln. Da die Bankbetrei-
ber grfiten Wert auf die Sicher-
heit bei der Ubertragung so sen-
sitiver Daten legen, wird diese
Ubertragung mit Quantenkryp-
tographie durchgefiihrt, dem
teuersten, aber absolut sicheren
Verschliisselungsverfahren. Da-
zu bestellen Alice und Bob bei
QTP, einem global agierenden
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Quantenkommunikations-Anbie-
ter, je einen Speicher mit ver-
schriinkten Atomen. Nachdem
sie die Speicher an ihre Schliis-
selextraktoren  angeschlossen
haben, erhalten sie jeweils einen
identischen, zu 100 % sicheren
Kryptoschliissel. Alice kodiert
mit ihrem Schliissel die sensiti-
ven Daten zu einer vollkommen
unleserlichen Datei. Uber eine
beliebige herkdmmliche Daten-
leitung erhilt Bob das Krypto-
gramm und dekodiert es mit sei-
nem Schlissel, dessen Sicher-
heit durch die speziellen Eigen-
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schaften der Quantenphysik ga-
rantiert ist.

Zukunftsmusik? Die Basis zu
dieser Vision licfert ein neuer
und sehr rasch wachsender For-
schungszweig der Physik: die
Quanteninformatik. Die Quan-
teninformatik ist ein wunderba-
res Beispiel dafiir, wie aus rei-
nen Grundlagenwissenschaften
neuartige Technologien entste-
hen kénnen. Die Entwicklungen
der Quanteninformatik umfas-
sen so klingende Anwendungen
wie Quantenteleportation, Quan-
tenkryptographie und Quanten-

computer [1, 2, 3] — die Kon-
zepte versprechen giinzlich neue
und  aufregende Verfahren;
moglicherweise einen ‘Quan-
tensprung’ in der Infonnatlons-
verarbeitung.

Klassische
Kryptosysteme

Bei den ‘klassischen Krypto-
systemen’ unterscheidet man im
Wesentlichen zwei Methoden:
symmetrische und unsymme-
rische Verschliisselungsverfah-
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ren, Bei symmetrischen Wertah-
en kommunizieren die Teil-
rehmer mit einem  geheimen
Schliissel. der beiden Teilnch-
mern zur Verfiigung steht, zum
Beispiel im ‘Data Encryption
Standard” (DES), bei Blowfish
oder beim One-Time-Pad Proto-
koll. Unsymmetrische Verfah-
en hingegen arbeiten mit Hilfe
tines zweigeteilten Schliissels:
Die Information wird mit dem
offentlichen  Schliissel  eines
Teilnehmers kodiert und kann
dann nur von der Person in Be-
sitz des zugehdrigen privaten
Schliissels im Klartext gelesen
werden. Beispiele sind RSA
und Pretty Good Privacy (PGP).
Den klassischen Werfahren ist
jedoch gemein, dass deren Si-
cherheit auf dem vertraulichen
Austausch eines Schliissels zwi-
schen den Teilnehmern und/
oler auf dem  rechnerischen
Aufwand  beim  Hacken der
Schliissellkombination  durch
Probieren  oder  Ausrechnen
gines Algorithmus beruht.

Die Sicherheit eines Krypto-
sstems kann zwar sehr hoch
win, letztlich jedoch ist sie aber
immer von der Integritit eines
Kuriers oder wvon Rechenleis-
ting abhiingig, die potenziellen
Angreifern zur Verfiigung steht.
Das mindeste Ziel ist also, dass
die Verschliisselung so lange
der Entschliisselung trotzt, wie
die betreffende  Information
noch wertvoll ist. In diesem Zu-
sammenhang  fiirchten Sicher-
heitsexperten den Einzug der
Quantencomputer, die gerade
fir - Entschliisselungsalgorith-
men {Faktorisieren groBier Zah-
len} im Prinzip eine massiv ge-
steigerte Rechenleistung erzie-
ken kéinnten. Jedoch sind diese
Quantencomputer kaum noch
iber das Stadium theoretischer
Ronzeption  hinausgekommen
[I. 2, 3]. Sinnigerweise bietet
wrade die Quanteninformatik
iber auch die Moglichkeit zu
diner absolut sicheren Krypto-
sraphie. welche mit keinem
Systemn geknackt werden kann.,
ticht einmal mit einem Quan-
[Encomputer,

Quantum Magic

Dabei ist die Quantenkrypto-
wraphie selbst noch kein System
wr sicheren Ubertragung von
[nformation, sondern eine Er-
weiterung bestehender Krypto-
systeme, die deren potenzielle
Sicherheitsliicke in der Schliis-
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selverteilung  schlieBt.  Das
Grundkonzept der Quantenkryp-
tographie st einfach: Der
Schliissel wird durch einzelne
Qubits {ibertragen oder durch
Messungen an Qubits erzeugt.
Ist die Schliisselverteilung abge-
schlossen, so kann dann im
Nachhinein, durch eine statisti-
sche  Analyse des Quanten-
schliissels  jeder erdenkliche
Lauschangriff  ausgeschlossen
werden. Dies klingt wie Magie
und dennoch bedarf es “nur’ der
Gesetze der Quantenphysik. Das
Besondere an dem Quanten-
schliissel ist dabei, dass dessen
Sicherheit durch Grundprinzipi-
en der Natur gewahrt wird und
nicht ‘nur’ durch die Kompli-
ziertheit eines Algorithmus, ge-
schickte Camoutlage oder durch
die Verliisslichkeit eines Kuriers,

Quantengeld

Ausgehend von den ersten
Ideen in den 70er Jahren von
Stephen  Wiesner [4] zu  fil-
schungssicherem Quantengeld,
wurden mehrere Protokolle fiir
die Quantenkryptographie ent-
wickelt, die sehr dhnlich arhei-
ten. 1979 griffen Charles Ben-
nett und Gilles Brassard das
Thema auf und veraffentlichten
ihre Ergebnisse auf der Konfe-
renz Crypto’82; die versammel-
te Fachwelt zeigte sich aller-
dings skeptisch — es herrschte
der Eindruck vor, dass Quanten-
kryptographie aufgrund der auf
absechbare Zeit nicht beherrsch-
baren Technelogie zum Schei-
lern verurteill sei. Den ersten
erfolgreichen  experimentellen
Quantenschliisselaustausch fithr-
ten Bennett und Brassard dann
im Oktober 1989 durch; die
Linge des Freiluft-Quantenka-
nals betrug dabei 32 em.

1984 stellten Bennett und
Brassard ein System vor, das
heute als BB84-Schema be-
zeichnet wird [5]. Dabei kom-
munizieren zwei Teilnehmer
Alice und Bob tiber einen so ge-
nannten Quantenkanal sowie
einen Gffentlichen klassischen
Kanal. Alice kann iiber den
Quantenkanal einzelne Qubits
an Bob schicken. Eine sehr gute
Realisierung eines Quantenka-
nals ist eine optische Glasfaser,
in der einzelne Photonen als
Qubits verschickt werden — der
Einfachheit halber halten wir
uns bei den weiteren Aus-
fiihrungen an das Beispiel der
Photonen.

Quanten-Kryptagraphie
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Ein Qubit ist die elementare
Informationseinheit der Quan-
teninformatik: Das Qubit hat
zwel ausgezeichnele Zustinde.
O und I, kann aber auch in einer
Superposition von 0 und 1 sein,
wodurch sich das Qubit grund-
legend von der klassischen In-
formationseinheit unterscheidet.
Eine mdogliche Realisierung
cines Qubits ist die Polarisation
eines einzelnen Photons.

Die Polarisation von Photo-
nen ist die Schwingungsebene
des zugehorigen eclektrischen
Feldes. Schwingt das Feld in
einer Ebene, nennt man dies
lineare Polarisation, und dreht
sich das Feld, so ist dies die zir-
kulare Polarisation. Jede Polari-
sation l@sst sich aus zwei unab-
hingigen Komponenten zu-
sammenselzen. Uberlagert man
beispielsweise zwei lincare Po-
larisationskompenenten in hori-
zontaler und vertikaler Ebene,
s0 ergibt eine gleichphasige
Uberlagerung der zwei Kompo-
nenten die lineare Polarisation
in der 45°-Ebene — eine um 90°
phasenverschobene  Uberlage-
rung ergibt eine zirkulare Pola-
risation,

Die Analyse der Polarisation
eines Photons kann nur die Am-
plituden von den zwei Kompo-
nenten feststellen, zum Beispiel
die horizontale oder vertikale
Komponente. Wegen der hei-
senbergschen Unschiirferelation
ist es jedoch nicht méglich,
gleichzeitig die Phase zwischen
den zwei Komponenten zu mes-
sen, wodurch sich die urspriing-
liche Polarisation nicht bestim-

< H 100% Polarisations-
messung eines

| v 0%  horizontal

¥

polarisierten
Photons: An-
gegeben sind
die verschie-
denen Mess-
wahrschein-
lichkeiten fir
das Photon,

" +45° 50%

" -45° 50%

men ldsst. Misst man nun ein
einzelnes Photon, welches zum
Beispiel in der horizontalen Po-
larisationsebene definiert wur-
de, mit einem Polarisator, wel-
ches auf 45° ausgerichtet ist,
wird das Photon vollig zufiillig
im +45°- oder -45°-Ausgang zu
finden sein.

In dem BB84-Schema ver-
figt nun Alice iiber eine spezi-
elle (hypothetische) Quelle. die
cinzelne Photonen mit einer
von vier méglichen Polarisatio-
nen erzeugt: 0°, 90° und 45°,
135°. Es ist dabei wesentlich,
dass Alice die Wahl der Polari-
sation zufillig trifft und dies
auch streng geheim hiilt. Bob
empfiingt das Photon und ver-
sucht durch eine Analyse mit
seinem Polarisator, der zwei
Ausgiinge besitzt (*+' und =),
die orthogonalen Polarisations-
richtungen entsprechen, die Po-
larisation des Photons zu be-
stimmen.

Polarisierte Geheimnisse

Die Polarisationen der Photo-
nen sind aber sehr geschickt ge-
wiihlt: Photonen mit 0° oder 90°
Polarisation kiinnen nur mit
dem Polarisator von 0° analy-
siert werden, und Photonen mit
457 oder 135° mit dem Polarisa-
tor auf 45°, Analysiert man 0°-
oder 90°-Photonen mit dem Po-
larisator auf 45°, so erhilt man
rein zufillige Ergebnisse, das
heiBit, es kann nichts iiber die
Polarisation des Photons ausge-
sagt werden. Dasselbe gilt fiir
die Messung der 457 oder 135°-

P Quelle __:-VH
1« ! ' > 1

Verschréinkung: Die Quelle emittiert die verschrénkten Photonen
in zwei Richtungen. Wenn die Polarisatoren parallel orientiert sind
und das linke Photon im +Ausgang gemessen wird, so muss das

rechte Photon im --Ausgang sein

und umgekehrt. Die roten Pfeile

symbolisieren die entsprechenden Polarisationen der Photonen.
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Polarisation mit dem Polarisator
auf 0°. Da Bob aber von vorn-
herein nichts iiber die Polarisa-
tion des Photons weiB, bleibt
ihm nichts anderes iibrig, als
seinen Polarisator zufiillig in die
0°- oder 45°-Ausrichtung zu
schalten und das Photon in
einem der Ausgtinge des Polari-
sators zu detektieren., Er hat

fdllige Ergebnisse aultreten |
werden, die Hiilfte davon sind |
zufdllig richtig, die andere Hilf- |
te zufillig falsch. Alles in allem |
hat der Lauscher also fiir ein
Viertel der Photonen die falsche |
Polarisation gemessen bezie- |
hungsweise an Bob weiterge
schickt. Alice und Bob werden
nach der Schliisselerzeugung |

Internationaler Stand der Forschung

In vielen Lindern der Welt wird fieberhaft an quantenkrypto-
graphischen Verfahren geforscht und entwickelt. Zwei iberna-
tionale Projekte, die von der Europaischen Kommission geftr-
dert werden, sind EQCSPOT (Entwicklung eines quantenkryp-
tographischen Aufbaus zur Prototypenreife) und QuComm
(*Long Distance Photonic Quantum Communication’. http://
www.ele kth.se/QEO/qucommy).

damit jedenfalls eine 350-Pro-
zent-Chance, die zum Photon
passende Polarisatorausrichtung
zu erwischen. Bob registriert je-
denfalls das Ergebnis der Pola-
risationsmessung und die Ein-
stellung des Polarisators. Diese
Unsicherheit in der Messung
der Photonen ist der Knack-
punkt in der Sicherheit der
Ubertragung. Es ist dabei fiir
Bob beriehungsweise auch fiir
einen potenziellen Lauscher,
der die Photonen abfiingt, ohne
Zusatzinformation von Alice
unmdéglich festzustellen, welche
Messungen richtig sind und
welche nicht.

Sind alle Qubits iibertragen
und bei Bob registriert, kommt
die Kommunikation iiber den
offentlichen klassischen Kanal
zum Einsatz. Uber diesen teilt
Bob an Alice mit, welche Pola-
risatorausrichtung er bei dem
jeweiligen Photon eingesetzt
hat, nicht aber das konkrete Re-
sultat. Die Zuordnung von Ali-
ces Abschicken des Photons
und Bobs Detektion kann iiber
cine Zeitmessung geschehen,
die die Laufzeit der Photonen
beriicksichtigt. Alice vergleicht
nun Bobs Einstellung mit der
tatséichlichen Polarisation des
Photons und teilt Bob iiber den
klassischen Kanal mit, welche
Photonen er mit der richtigen
Einstellung gemessen hat. Aus
diesen richtigen Messungen bil-
den Alice (sie kennt die ur-
spriingliche  Polarisation des
Photons) und Bob (er hat die
Polarisation richtig gemessen)
nun jeweils fiir sich ihren Quan-
tenschliissel, indem sie der 0°-
Polarisation eine logische ‘0
zuordnen, der 90°-Polarisation

einfach bei Bob nicht an und

Die (bekannten) Experimente in den USA werden hauptsichlich
im Los Alamos National Laboratory durchgefiihrt, wo man sich
mehr auf Quantenkryptographic im freicn (Luft-)Raum im Hin-
blick auf Satellitenkommunikation konzentriert (http://p23.lanl.
gov:80/Quantum/). Den Weltrekord in
von Alice und Bob hilt mit 11 km die Gruppe GAP (Group of
Applied Physics, http:/fwww.
EQCSFOT als auch QuComm beteiligt) an der Universitit Genf.

In Deutschland und Osterreich befassen sich im Wesentlichen

zwei Gruppen experimentell
Gruppe von H. Weinfurter in
physik.uni-muenchen.de/) und

Wien (hitp:/fwww.quantum.at).

Bezug auf die Distanz
gapoptique.unige.ch/, sowohl an
mit Quantenkryptographie: die

Miinchen (http://scotty.quantum.
die Gruppe um A. Zeilinger in

eine logische ‘1°, beziehungs-
weise der 45° eine ‘0" und der
135° eine ‘1. Danach sollten
Alice und Bob im Besitz einer
identischen, zufilligen Folge
von ‘0" und ‘1' sein — dem
Quantenschliissel.

Schlisselpriifung

Wie finden nun Alice und
Bob heraus, ob sie tatsiichlich
im Besitz eines sicheren Schliis-
sels sind? Dazu miissen sie
beide ein zufilliges Sample aus
dem  Schliissel herausnehmen
und durch deren Vergleich auf
die Fehlerrate des Schliissels
schliefien. Dieser Sicherheitstest
beruht darauf, dass nach den
Gesetzen der Quantenmechanik
ein elementares System wie ein
Photon (Qubit) nicht teilbar ist
und nicht kopiert werden kann,
ohne das System auf eine offen-
sichtliche Weise zu stéren. Ver-
sucht ein Lauscher etwa durch
das Einbringen eines Strahltei-
lers einige der Photonen abzu-
zweigen um diese zu analysie-
ren, 50 kommen diese Photonen

tragen nicht mehr zum Schliis-
sel bei — der Lauschangriff war
wertlos. In manchen prakti-
schen Systemen kann jedoch
diese Methode mit einem
Strahlteiler doch funktionieren,
niamlich wenn die Quelle nicht
perfekt ist und manchmal mehr
als ein Photon auf einmal er-
zeugt. Dies kann etwa beim
Einsatz von abgeschwichten
Laserpulsen als Photonenquelle
der Fall sein.

Viel gefihrlicher ist ein An-
griff, bei dem der Lauscher alle
Photonen abfingt, selbst analy-
siert und dann neue Photonen in
der gemessenen Polarisation an
Bob weiterschickt. Bob wiirde,
wenn es geschickt angestellt
wird, nichts von alledem mer-
ken und getrost den Quanten-
schliissel erzeugen, den der
Lauscher kennt. Jedoch muss
auch der Lauscher — wie Bob —
erraten, welche Polarisatoraus-
richtung fiir die jeweiligen Pho-
tonen die richtige ist, und das
kann er auch nur mit einer 50-
Prozent-Wahrscheinlichkeit. Dies
bedeutet, dass bei den falsch ge-
messenen Photonen véllig zu-

eine Fehlerrate von 25 Prozent i
feststellen und wissen sofort, |
dass die Qubits gestort wurden, ©
Genaue Analysen, welche all
theoretisch moglichen Abhor
methoden einbeziehen, ergeben 3
schlieBlich eine Mindestfehler- &
rate wvon circa 14 Prozent, §
die eine sicherheitsbedenkliche §
Angriffsmethode  verursachen

muss. | 4

Kopieren ausgeschlossen |

In diesem Zusammenhang i
sollte erwihnt werden, dass ins-
besondere das Kopieren von |
Qubits ausgeschlossen ist. Man £
kann nach den Gesetzen der
Quantenmechanik ein  Qubit ]
nicht kopieren, ohne Fehler im £
Original und der Kopie zu er- |
zeugen, weil die Information in
einem Qubit (anolog zu einem
Bit) bei diesem Prozess insge-
samt erhalten bleiben muss,
Nach dem ‘Kopiervorgang'
muss sich diese aber auf zwei
Qubits aufteilen, das Original
und die Kopie, sodass die Ge-
samtinformation erhalten bleibt
und die zwei Qubits jeweils
weniger als ein Bit Information
enthalten, also nicht mehr den
richtigen Zustand haben. Des-
halb ist der Versuch, eine
Kopie des Photons fiir das Ab-
héren herzustellen und das Ori-
ginal dann an Bob weiterzu-
schicken nicht moglich, da wie-
der die Fehlerrate diesen An-
griff  verrit. Dies bedeutet
zugleich aber auch, dass Qubits |
unterwegs nicht nachverstirkt |
werden kénnen, was eine starke
Einschrdnkung in der mogli-
chen Distanz der Ubertragung
darstellt.

Panorama mit der
ungefiihren Position

der Quelle und den
Stationen Alice und Bob,
die in allgemeinen Réumen
des Technik-Areals der
Universitét Innshruck
untergebracht waren,
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Praktische Systeme

Bei der praktischen Imple-
mentation der Quantenkrypto-
graphie sind unter anderem zwei
wesentliche Bedingungen zu er-
fiilllen: Die Wahl der Polarisa-
tion von Alice und die Wahl der
Analyserichtung von Bob miis-
sen perfekt zuféllig und unvor-
hersagbar ein und die Photonen-
qguelle darf stets ein, und nur ein,
Photon erzeugen. Der perfekte
Zufall kann nur mit guten phy-
sikalischen Zufallsgeneratoren
realisiert werden, da etwa vorge-
speicherte oder psendozufiillige
Sequenzen immer vorhersagbar
sind. Schwieriger zu realisieren
ist die Photonenquelle, da eine
ideale Einzelphotonenquelle der-
zeit nicht existiert, wenn auch
kiirzlich vielversprechende Ver-
suche in dieser Richtung ge-
macht worden sind [6]. Eine
Moglichkeit ist beispielsweise,
einen Laserpuls derart abzu-
schwiichen. dass im Mitte] we-
niger als ein Photon pro Puls
iibrig bleibt (maximal ein Zehn-
tel!), um die Wahrscheinlichkeit
fiir zwei Photonen pro Puls ver-
nachlissigen zu komnen. Dies
dezimiert natiirlich die erzielba-
re Rate an Photonen.

Verschrénkte Photonen

Es gibt aber eine sehr gute
Moglichkeit, die zwei Kriterien,
den Zufall und die Einzelphoto-
nenbedingung, auf einmal zu er-
fiilllen: niimlich durch Einsatz
von so genannten verschréinkten
Photonenpaaren. Diese liefern
von Natur aus rein zufillige
Messresultate, und die Wahr-
scheinlichkeit dafiir, zwei Paare
zugleich zu erzeugen, ist sehr
gering. Wir haben auf der Basis
von verschriinkten Photonen ein
komplettes BB84-Quantenkryp-
tographiesystem realisiert, das
wir nun im Detail erkliren [7. 8].
Verschriinkung bedeutet. dass
die Polarisationen der beiden
Photonen  quantenmechanisch
korreliert sind, unabhiingig von
der Distanz zwischen ihnen.

Weshalb gestattet nun die
Korrelation von verschrinkten
Photonenpaaren deren Einsatz
in der Quantenkryptographie?
Betrachten Sie dazu folgende
Situation: Ein Photon wird zu
Alice geschickt und das andere
Photon zu Bob. Alice und Bob
messen beide die Polarisation
der bei ihnen eintreffenden Pho-
tonien mittels eines Polarisators,
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i Schematische
Alice Quelle Bob Dirstllers
Elekiro- Elektro- Detektoren | des gesamten
D:Ieh‘loren Optischer | Glasfaser Systems: Die
Mulatnr offentliche
Kommuni-
kation lduft
komplett iiber
Atomuhr il uhr P
F %':.lafalfa-n das TCP/IP-
Generator Generator Netz der
= Offentliche Kommun]kation Universitiit.

der individuell verdreht werden
kann, Die Verschriinkung der
Photonenpaare  bewirkt nun,
dass bei parallel ausgerichteten
Polarisatoren immer entgegen-
gesetzte Ergebnisse gemesscn
werden, unabhiingig von der ab-
soluten Richtung. Wenn also
Alice und Bob beispielsweise
beide ihre Polarisatoren entlang
der 0°-Achse (oder beide auf
45°1) orientieren, so wird, falls
Alice das erste Photon im +-
Ausgang misst, Bob sein Photon
im —Ausgang finden. Eine wei-
tere, wichtige Eigenschaft der
Verschriinkung ist, dass die +/—
bezichungsweise —/+-Kombina-
tionen von Natur aus rein zufil-
lig auftreten {Quanten-Zufall}.
immer gleich hiufig sind und
auf keine Weise gesteuert oder
vorherbestimmt werden kénnen.

Der perfekte  Gegensatz
nimmt nun ab, wenn Alice und
Bob unterschiedliche Orientie-
rungen fiir ihre Polarisatoren
cinsetzen. Bei einer Winkeldif-
ferenz von 43° erhalten Alice
und Bob vollig unabhingige

Glasfasern
blave — Alice
rate — Bob

Polarisations-
kompensator

Messergebnisse, das heilit auch
die +/+ und —/— treten dann
gleich hiiufig und zufillig auf.
Oder anders gesagt: Alice und
Bob erhalten fiir sich absolut
zufillige Folgen, die je nach
Polarisatorstellungen korreliert
sind. Die perfekte Antikorrelati-
on der verschrénkten Photonen-
paare fiir 0° Winkeldifferenz er-
zeugl bei Alice und Bob eine
identische Zufallsfolge. und das
Verschwinden der Korrelation
bei 45° Winkeldifferenz bewirkt
die Sicherheit in der Ubertra-
gung.

Generierung des
Quantenschliissels

Um den Quantenschliissel zu
erzeugen. messen Alice und Bob
nun fiir einige Zeit alle eintref-
fenden Photonen, wobei sie die
Orientierung ihres Polarisators
zufillig zwischen 0° und 45°
hin- und herschalten. Die Mess-
ergebnisse (+ oder —) halten sie
geheim. Nach Abschluss der

Argon-lonen-Laser

Die Photonenquelle: Damit die Polarisatorausrichtungen rein
zufiillig ausgewdhlt werden, stellen zwei Zufallsgeneratoren, die

auf dem Quanten-Zufall b

en, mit einer Periode von

100 Nanosekunden eine zufillige Polarisatorrichtung ein.

Messreihe extrahieren Alice und
Bob die Quantenschliissel aus
den Messdaten. Dazu miissen sic

fiber ein nicht manipulierbares. -

ffentlich zugingliches Medium

kommunizieren. Alice und Bob %

suchen zuniichst jene Photonen-

paare heraus, die sie zufdllig mit |
gleicher Orientierung der Polari- 38

satoren (0°, 0° oder 45°, 45°) ge-
messen haben — das ist die Hili-

te. Die Messergebnisse halten sie |

weiterhin streng geheim. Die
Verschriinkung der Photonen ga-
rantiert nun, dass die zugehori-

gen Ergebnisse eine perfekt ent- |

gegengesetzie Abfolge von +
und — bilden. Wenn Alice nun
die Ersetzung + (1) 1, — (1) 0 vor-
nimmt und Bob + (r) 0, = (1) |
abbildet, so sind anschlieBend
beide Teilnehmer im Besitz der
identischen, zufilligen Bitfolge.
dem Quantenschliissel.

Um den erzeugten Quanten-
schliissel zu tiberpriifen, miissen
Alice und Bob ein zufilliges
Sample des Quantenschliissels
vergleichen und daraus die st
tistische Fehlerrate bestimmen.
Liegt diese unterhalb des Grenz-
wertes von 14 %, so ist der
Quantenschliissel absolut sicher,

man kann in diesem Fall aus §

Prinzip ein erfolgreiches Ab-
héren oder Manipulieren der
Quanten ausschlieben. Wurde
diese Hiirde erfolgreich ge-
schafft, kann mit dem Schiiissel
nach Belieben weitergearbeitel

werden. Um vorhandene Bit- £

Fehler zu dezimieren, kann eine
klassische Bit-Korrektur imple-

mentiert werden, im einfachsten

Fall durch Parititspriifung ven §

kleineren Bit-Blacken. Auf diese

Weise erhalten Alice und Bob §

letztlich einen verkiirzten, aber £

fehlerkorrigierten Schliissel.

In unserem Quantenkrypto-

graphiesystem waren die 2%
identischen Detektorstationen

Alice und Bob mit Hilfe ver £
Glasfasern an die Photoner 4

quelle gekoppelt. Dic Entfer
nung zwischen Alice und Boi
betrug etwa 360 Meter, limitiet

¢t 2001, Hefth?
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Glossar

One-Time-Pad Verschliisse-
lung: Bereits im Jahre 1926
entwickelte G. S. Vernam das
‘One-Time-Pad’, ein symme-
trisches Kryptosystem, wel-
ches mit keinerlei statistischen
Methoden entschliisselbar ist.
Erzielt wird diese Sicherheit
durch den Einsatz von zufalli-
zen Schliisselsequenzen, die
mindestens so groll sein miis-
sen wie die zu iibermittelnde
Nachricht und nur einmal ver-
wendet werden dirfen. Um
cine Nachricht zu verschliis-
seln, addiert man bitweise den
Schliissel zur Nachrichten-Zei-
chenkette (XOR), was zu einer
neuen, scheinbar zutilligen
Sequenz fiihrt. Fir die De-
kodierung addiert man neuer-
lich den Schlissel bitweise
dazu, wodurch die urspriingli-
che Nachricht wieder herans-
fillt. Das ‘One-Time-Pad® ist
einerseits eine sehr aufwendi-
e Verschliisselungsmethode,
denn es erfordert schlieBlich

eine gleich grofie Menge an
Schliisseln wie zu iibertragen-
de Daten, andererseits aber
auch sehr sicher, da statisti-
sche Analysen nicht moglich
sind, sofern die Schliissel ab-
solut zufiillig sind, sicher iiber-
mittelt und nur einmal benutzt
wurden. Versucht man die
Nachricht durch Ausprobieren
von Schliisselsequenzen zu
entdecken, so erhilt man alle
maglichen sinnvollen  und
sinnlosen Nachrichten mit der
entsprechenden Lange, ohne
irgendeinen Anhaltspunkt da-
riiber zu haben, welche die
richtige Nachricht ist.

Superposition und  Ver-
schriinkung: Diese Begriffe
bezeichnen den deutlichsten
Unterschied zwischen Quanten-

physik und klassischer Physik.

In der Quantenphysik kann sich
ein System zugleich in mehre-
ren verschiedenen Zustidnden
befinden, was als Superposition

bezeichnet wird. Erst bei einer
Beobachtung trifft man das
System in einem bestimmten
Zustand an. Die ‘Essenz der
Quantenphysik’, wie es Erwin
Schriddinger genannt hat, offen-
bart sich aber in der Verschrin-
kung. Dabei sind sogar ver-
schiedene Systeme in einer ge-
meinsamen  Superposition. Es
entscheidet dann bereits die
Messung an einem System
auch den Zustand des anderen
Systems (siehe Kasten auf Seite
269).

Quanten-Zufall: In welchem
Ausgang des Strahlteilers ein
bestimmtes Photon zu finden
ist, ist nach der Quantentheorie
absolut zufillig und nicht vor-
herbestimmt  {das  Photon
‘weill” es nicht einmal selbst),
es ist ein echter Quanten-Zu-
fall. Auch die Messergebnisse
der einzelnen verschrinkten
Photonen sind in diesem Sinne
ein Quanten-Zufall.

Quanten-Zufallsgenerator:

Den Quanten-Zufall am Strahl- |
teiler kann man ausnutzen, um |
Zufallsgeneratoren zu realisie-
ren. Diese ‘Quanten-Zufallsge- |
neratoren’ erzeugen ein sehr

schnell und zufillig variieren-
des digitales Signal abhingig
von der Detektion von Photo-
nen im einen oder anderen |
Ausgang eines Strahlteilers,
welches praktisch alle Tests
der Zufalligkeit besteht [8]. |
Das erzeugte Zufallssignal hat|
eine Autokorrelationszeit von
12 ns und Bitfolgen kiénnen
mit iiber 1 MBit/s erzeugt w
den. Der Einsatz von ‘echtem’
Zufall ist entscheidend fiir die |
Sicherheit der Quantenkrypto-

graphie (analog zur klassischen |
Kryptographie), da ein Angrei-
fer eine voraufgezeichnete oder
algorithmische Zufallssequenz
erraten oder gar manipulieren
kann und somit die Sicherh :
des Systems nicht mehr gege-

benist. A D

durch die Ausdehnung des
Technik-Areals der Universitiit
Innsbruck. Das Herzstiick der
Photonen-Quelle ist ein Argon-
lonen Laser, der durch einen
Beta-Bariumborat-Kristall (BBO)
leuchtet und dabei korrelierte
Photonenpaare erzeugt, die mit-
tels Glasfasern jeweils zu Alice
und zu Bob gefiihrt werden. Da
unsere Photonen die uniibliche
Wellenlinge von 702 Nanome-
ter haben — in diesem Bereich
gibt es sehr effiziente Einzel-
photonendetektoren, was fiir die
in der Telekommunikations-
technik tblichen Wellenliingen
nicht der Fall ist —, mussten ei-
gene Glastasern installiert wer-
den, die leider auf einer Strecke
von 500 Metern bereits die
Hilfte der gesendeten Photonen
schlucken. Bei Alice und Bob
treten die Photonen wieder aus
den Fasern heraus, durchlaufen
einen  schnellen  optischen
Schalter, der die Analyserich-
tung bestimmt, und werden an-
schliefiend hinter einem Polari-
sator in dessen beiden Ausgin-
gen mit den Einzelphotonende-
tektoren registriert.

Elektronik und Software

Trotz Quanteninformatik be-
nétigten wir noch jede Menge
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klassische Informationsverar-
beitung im Experiment. Alice
und Bob hatten jeweils einen
PC, der die lokalen Parameter
steverte und die Messdaten
speicherte. Uber TCP/IP konn-
ten die PCs von jedem beliebi-
gen Rechner aus kontrolliert
werden. Die Datenerfassung,
Steuerung und Kommunikation
realisierten wir vollstindig in
dem grafischen Programmiersys-
tem LabView von National In-
struments.

Alice und Bob speichern ihre
Photonendetektionen auf ihren
jeweiligen lokalen Festplatten,
damit erst nach Ablauf einer
Messreihe das Protokoll zur Er-
mittlung des Quantenschliissels
durchgefiihrt werden kann. Da-
mit Alice und Bob nun ihre de-
tektieren Photonen eindeutig
miteinander vergleichen kénnen,
miissen sie die Ankunfiszeiten
der Photonen mit einer Genauig-
keit von einer Nanosekunde —
dies ist die Detektorauflosung —
festhalten. Um eine ausreichen-
de Menge an Photonenpaaren zu
erfassen, miissen Alice und Bob
auBerdem mehrere Minuten lang
messen. Diese  Genauigkeits-
und Stabilitiitsanforderungen an
die Zeithasen von Alice und Bob
(eine Nanosekunde fiir einige
Minuten) bedingen den Einsatz

von synchronisierten Rubidium-
Atomuhren bei Alice und Bob.
Ein Laserpuls auof einer zweiten
Glasfaser synchronisierte beide
Zeitbasen zu Beginn jeder Mess-
reihe.

Das Aufzeichnen der Zeit-
punkte der Photonendetektion
auf eine Nanosekunde genau
war fiir sich eine messtechni-
sche Herausforderung. PC-Ein-
steckkarten, die eigentlich fiir
den Vergleich von Prizisions-
uhren entwickelt worden waren,
konnten wir durch Abiinderung
der Treibersoftware fiir unsere
auBergewohnliche Anwendung
einsetzen. Durch die aufwendi-
ge Zeitmessung und Protokol-
lierung entstand ein riesiger Da-
tenoverhead: Fiir jedes regis-
trierte Photon existiert ein 10
Byte grofier Zeitstempel, der die
Zeitinformation mit 0,1 ns Auf-
lésung beinhaltet, sowie das
Messresultat und die jeweilige
Ausrichtung des Polarisators.
Der effektive Datenoverhead
pro erzieltem Bit des Quanten-
schliissels war noch viel grofer,
da wegen systematischer Verlus-
te nur fiinf Prozent der von
Alice und Bob registrierten
Photonen von einem gemeinsa-
men Paar stammten. Deshalb
fielen pro Bit des Quanten-
schliissel jeweils rund 200 Byte

an Messdaten an. Die Daten be-
legten nach einigen Messtagen
bereits mehrere hundert MByte,
und wie zu erwarten, waren sie
auch nicht komprimierbar, weil
eben zufillig.

Eine sehr schlanke, optimier-
te C-Routine, die direkt aus der
LabView-Umgebung aufgeru-
fen wurde, erledigte das He-
rausfiltern der gleichzeitigen
Ereignisse aus den Rohdaten
durch Korrelation von Alices
und Bobs Datensiitzen. Die ge-
samte Gffentliche Kommunika-
tion, die dafiir zwischen Alice |
und Bob notwendig ist, lief tiber |
das vorhandene Netzwerk der |
Universitit in TCP/IP. Es sollte |
betont werden, dass diese Kom- |
munikation zwischen Alice und |
Bob, die zur Erzeugung der |
Quantenschliissel durchgefiihrt
wird, beliebig offen sein kann, |
da aus dieser keine Riickschliis- |
se auf den eigentlichen Quat- |
tenschliissel moglich ist. Genau
genommen steigt die Sicherheit |
sogar, je offentlicher diese Kom- |
munikation stattfindet, i

Alles lauft

Erst mit all diesem Riistzeug ¢
war es moglich, das Schliissel- -
erzeugungsprotokoll vollstindig ¢
durchfithren. So gelang es Alice

¢ 2001, Heft




Alices Schlissel

bitweises
KOR

verschlisselt

Report ' Quanten-Kryptographie

Bohbs Schiissel

entschlisselt

bitweises
YOR

Quantenkryptographie in Aktion: Alice kodiert die Farben der
Pixel mit ihrem Quantenschliissel, ibertragt das unleserliche Bild
an Bob, der das Original durch eine Dekodierung mit seinem

Quantenschliissel wieder erhiilt.

und Bob, den Quantenschliissel
mit einer Bit-Rate von 850 Bit/s
und einer Bit-Fehlerrate von 2.5
Prozent zu erzeugen. Durch
eine einfache Fehlerkorrektur
mit einer Paritéitsiiberpriifung
wurde die Fehlerrate auf 0.4
Prozent abgesenkt. Das Resul-
tat: ein 50 000 Bit groler Quan-
tenschliissel. Wie bereits er-
wiihnt, ist der Quantenschliissel
erst die Basis fiir eine Informa-
tionsiibertragung  mit  klassi-
scher Kryptographie. Die si-
cherste Variante ist die Verwen-
dung des ‘One Time Pad’-Pro-
tokolls (siehe Kasten). Alice
konnte nun ein Bild der *Venus
von Willendorf” an Bob iiber-
tragen. Dazu legte sie vorerst
ein 60 x 90 Pixel grobes Bild
mit & Bit Farbinformation pro
Pixel (60 90 x 8 = 43 200 Bit
Bildinformation) im Windows-
BMP-Format an. Ein Visual-
Basic-Programm realisierte nun
die Verschliisselung der Bildda-

Strahlteiler

Detektoren

268

Leuchtdiode

ten nach dem Ome-Time-Pad-
Protokoll, indem je ein Byte des
Bildes und des Quantenschliis-
sels eingelesen, bitweise addiert
{XOR-Funktion) und wieder
ausgegeben wurde. Dadurch
entstand eine neue Bilddatei,
die statistisch gesehen eine per-
fekt zufillige Anordnung von
Farbpunkten darstellte  und
somit keine verwertbare Infor-
mation mehr enthielt. Dieses
wurde lber das Netzwerk an
Bob verschickt. der mit exakt
derselben Routine die empfan-
gene Nachricht mit Hilfe seines
Quantenschliissels  dekodiert.
Durch das zweimalige bitweise
Addieren des Schliissels zur
Nachricht fillt der Schliissel he-
raus und gibt die Nachricht wie-
der frei. Da der Quantenschliis-
sel von Alice und Bob immer
noch circa 0,4 Prozent Bil-Feh-
lerrate hatte, zeigt Bobs deko-
dierte Bild einige falsch gefirb-
te Pixel.

Elektronik

Innenleben eines
Quanten-Zufalls-
generators

Um  tatsiichlich ein absolut
sicheres Quantenkryptographie-
system zu realisieren, muss man
in der Praxis allerdings noch
mehrere Punkte beachten: Um
Angriffe durch eine statistische
Analyse zu verhindern, spielt der
Zufall eine bedeutende Rolle.
Hier kommen Alice und Bob die
verschriinkten Photonen sehr
entgegen, da die Messresultate
von Natur aus schon zufillig
sind. GroBe Vorsicht miissen die
Teilnehmer jedoch beim Um-
schalten ihrer Analysatoren wal-
ten lassen, weil eine vorhersag-
bare Schaltfolge — zum Beispiel
durch einen Pseudozufallsgene-
rator oder einen schlechten phy-
sikalischen Zufallsgenerator —
eine Sicherheitsliicke darstellt.

Ein wichtiges Problem der
klassischen Kryptographie
bleibt trotz aller Quantentech-
nologie bestehen. ndmlich die
Authentifizierung des Kommu-
nikationspartners. Alice kann
zwar gemeinsam mit Bob einen
Quantenschliissel erzeugen,
weill aber dennoch nicht, ob
Bob der ist. der er vorgibt zu
sein. Nach derzeitigem Wis-
sensstand gibt es keine Mog-
lichkeit, mittels Quantentechno-
logie die Benutzerauthentifizie-
rung zu verbesseren.

Eine andere Miglichkeit, die
Quantenkryptographie zu beein-
trichtigen, entstiinde. wenn der
Angreifer die gesamte Kommu-
nikation zwischen Alice und
Bob, also den Quantenkanal
und die klassischen Verbindun-
gen, auftrennen und sich unbe-
merkt zwischenschalten kénnte.
Unsere beiden Protagonisten
kénnen dies verhindern, indem
sie sehr weit reichende &ffentli-
che Medien wie etwa Radiosen-
der oder Zeitungsinserate ein-
setzen. Wir sehen also, dass der
klassische Kommunikationsan-
teil nicht nur offen sein dart,
sondern sogar Offentlich sein
muss. Natlirlich bleiben auch
bei Einsatz der Quantenkrypto-
graphie allgemeine, potenzielle
Sicherheitslécher erhalten, wie
etwa schlecht abgeschirmte
Hardware, unberechtigter Zu-
griff auf gespeicherte Quanten-
schliissel durch Hacker oder
tiber Trojaner sowie auch Be-
dienungsfehler und Nachlissig-
keit der Anwender.

Zukunftsmusik?

Was hilt eine Bank nun
heute noch davon ab. sich so

ein kleines Quanten-Kryptogra-
phiesystem einbauen zu lassen,
um Kundendaten vor fremden
Augen und Ohren geschiitzt zu
tibertragen? Nun, da ist ein
etwas komplexes System von
Optik, Argon-lonen-Laser, Kris-
tall zur Erzeugung von ver- |
schrinkten Photonenpaaren und
Glasfasern zu bedienen, wozu
derzeit ein ausgebildeter Quan-
tenoptiker notwendig ist. In
mehreren Forschungsprogram-
men, wie EQCSPOT (siehe
Kasten auf S. 262), wird jedoch
daran gearbeitet, die einzelnen
Technologien zur Marktreife zu
bringen. Unser System erlaubt
bereits die Ubertragung einer
Nachricht iiber 1000 m und
wire auf eine Glasfaserstrecke
von einigen Kilometern erwei-
terbar. Die Verkabelung des ge-
samten Finanzzentrums einer
Grolstadt wiire sicherlich mit
dieser Technik zu bewerkstel-
ligen, Eine sehr interessante
Wariante benutzt die Ubertra-
gung der Photonen im freien
Raum, wobei Sender und Emp-
fiinger mit Teleskopen ausge-
stattet  sind. Nach heutigem
Stand wiire bereits auch eine |
Ubermittlung von Photonen zu
einem Satelliten bezichungs-
weise zwischen Satelliten mog-
lich.

Teilchenspeicher

Den wirklichen Durchbruch §
der Quantenkryptographie und §
anderer Quantennetzwerke
konnte jedoch die Entwicklung
von lange speicherbaren ver- §
schrinkten Teilchen mit sich |
bringen. Dies erlaubt etwa zwei
Teilnehmern je einen Speicher
mit verschriinkten Teilchen mit
sich zu tragen und zu einem be-
liebigen spiteren Zeitpunke an |
einem beliebigen Ort daraws §
einen Quantenschliissel zu ge- §
nerieren. Man kann dann sogar |
die gespeicherten verschriinkten |
Teilchen mit einem herkimmli-
chen. ungesicherten Kurier-
dienst an die zwei Teilnehmer
versenden, weil ja nach dem
Prinzip der Quantenkryptogra-
phie die Teilnehmer jegliche §
Manipulation, oder einen Ver- §
such. die verschrinkten Teil- §
chen irgendwie anzuzapfen, §
feststellen werden.

Man konnte sich auch vor-
stellen, mehrere Teilnehmer
kaufen bei einem Provider
einen Satz Teilchen. die jeweils
verschrinkt sind mit Teilchen.
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welche noch beim Provider ge-
speichert sind. Michte nun
Teilnehmer A mit Teilnehmer B
eine Quantenkryptopraphiever-
bindung autbauen. so melden
sich beide beim Provider an und
dieser verschriinkt die zu A und
B gehdrigen gelagerten Teil-
chen miteinander. Darauf sind
automatisch die Teilchen von A
mit denen von B werschriinkt
und ein Quantenschliissel kann
erzeugt werden. Dieser Vor-
gang wird als ‘Entanglement
Swapping’ bezeichnet, eine
Verallgemeinerung der Quan-
ten-Teleportation. Die Moglich-
keiten der Informationsverar-
beitung mittels gespeicherter
Qubits sind vom jetzigen Stand-
punkt in ihrer Tragweite heute
nur schwer zu erahnen. Es sind
bereits mehrere Forschungsin-

Report

stitute rund um den Globus auf
der Suche nach solchen Qu-
bitspeichern. Maogliche Kandi-
daten sind etwa eingefangene
Atome oder Bose-Einstein-Kon-
densate.

Die Quanteninformatik  ist
ein sehr newer und stark wach-
sender Forschungszweig, der si-
cherlich noch viele Uberra-
schungen bereithilt. Daher setzt
die Forschung alles daran, mog-
lichst wviel iiber deren unge-
wahnlichen Fihigkeiten zu er-
fahren. und neue Einsatzmig-
lichkeiten zu entdecken. Jeden-
falls ist bereits heute vorstellbar,
dass die Methoden der Quan-
teninformatik, wie etwa die ver-
schriinkten Photonen, ein Be-
standteil der Kommunikations-
technologie von morgen sein
kinnten. (wst)

Quanten-Kryptographie
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Schrédingers Katze und das Qubit

Quanteninformatiker rechnen
| mit Qubits — einer fiir die All-

- tagserfahrung gespenstisch
wirkenden Uberlagerung von 0
und 1.  Die Quantentheorie
kann solche Zustiinde zwar be-
schreiben; iiber die Interpreta-
tion dieser Beschreibung dis-
kutieren Physiker aber seit den
zwanziger Jahren.

An Stelle einer Bewegungs-
gleichung, die beschreibt, an
welchem Ort zu welcher Zeit
sich ein Teilchen befindet, tritt
die Schridingergleichung mit
der so genannten Wellenfunk-
tion. Die Wellenfunktion ergibt
eine komplexe Zahl - eine
komplexe Funktion ist fiir un-
sere Alltagsfunktion allerdings
nicht greifbar. Erst das Quadrat
eines  Funktionswertes  gibt
nach der so genannten Kopen-
hagener Deutung der Quanten-
mechanik die Wahrscheinlich-
keit an, ein Teilchen an einem
bestimmten Ort zu einer be-

stimmten Zeit zu finden. Eine
genaue Vorhersage, wo sich
das Teilchen exakt aufhilt, ist
praktisch nie moglich.

Zu welchen verbliiffenden Fol-
gerungen das fithren kann, ver-
suchte Erwin Schrodinger um
1935 mit einem °Schrodingers
Katze’ genannten Gedankenex-
periment zu zeigen: In einer ge-
schlossenen Kiste befindet sich
eine Katze und ein radioaktives
Atom, von dem wir nicht genau
wissen, wann es zerfillt. Wenn
das aber passiert, setzt ein De-
tektor iiber ein Relais eine tod-
liche Substanz frei. Die Quan-
tentheorie lehrt, dass die Katze

gleichzeitig ‘tot’” und ‘lebendig’
ist, solange die Kiste ungedff-
net bleib_t. Erst die Messung,
also das Offnen der Kiste, gibt
preis, ob die Katze noch lebt.
Offensichtlich stcht das Gedan-
kenexperiment mit der Wirk-
lichkeit im Widerspruch. denn
wir beobachten entweder nur
tote oder lebendige Katzen. Der
Widerspruch lést sich, wenn
man beriicksichtigt, dass Syste-
me nie isoliert von ihrer Umge-
bung sind. Sie folgen damit

~nicht streng der Schriodinger-

gleichung, die nur geschlossene
Systeme beschreibt. Die Wech-
selwirkung mit der Umgebung
zerstort  die  Superposition.

Superposition

Klassischer Zustand

|

Klassischer Zustand

Ubrig bleibt ein einziger Zu-
stand, wie wir ihn aus unserer
Alltagswelt kennen. Den zahl-
reichen Interpretationen der
Quantenmechanik hat Anton
Zeilinger eine weitere hinzuge-
fitgt: Er schliigt vor, die Quan-
ten-Realitit mit Hilfe elementa-
rer Systeme zu beschreiben, die
genau ein Bit Information ent-
halten. Diese Information muss
bei Operationen, die auf das
System wirken, erhalten blei-
ben. Ein polarisiertes Photon,
das ein Qubit [nformation
‘transportiert’, kann man somit
nicht ‘abhoren’, ohne Fehler im
Original und der Kopie zu er-
zeugen. Nach dem ‘Kopiervor-
gang’ muss sich diese aber auf
zwei Qubits aufieilen, so dass
die Gesamtinformation erhalten
bleibt und die zwer Qubits je-
weils weniger als ein Bit Infor-
mation enthalten, also nicht
mehr den richtigen Zustand
haben. (wst)

Schrédingers
Katzen leben
langer: Erst
nach einer
Messung ('Deckel
auf’) zerlillt die
Superpasition
von ‘tot’ und
‘lebendig’ in
einen definierten
klassischen
Zustand.
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